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Sistem Kriptografi Lengkuk Eliptik telah dipiawaikan sebagai sistem kriptografi
yang lebih praktikal digunakan selain daripada Sistem Kriptografi Rivest, Shamir
dan Adleman. Dalam sistem ini, pendaraban skalar merupakan operasi yang dom-
inan iaitu pengiraan gandaan integer untuk suatu integer dan suatu titik yang
berada di atas lengkuk elips. Pada tahun 1997, Solinas telah memperkenalkan
kembangan berbentuk 7-adic bukan-bersebelahan (7-NAF) untuk suatu integer
bukan sifar n unsur dalam gelanggang Z(7). lanya merupakan kembangan
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bersaiz [ > 0 dengan ¢; € {—1,0,1}, ¢;_1 # 0 dan ¢;c;1 1 = 0. Algoritma yang
dihasilkan oleh beliau adalah salah satu algoritma yang paling berkesan untuk
mengira pendaraban skalar di atas lengkuk Koblitz

Ea(FQm):y2+xy:x3+ax2+1

dengan nombor perdana m > 2, a € {0,1} dan titik 2,y € Fom. lanya dapat
menghapuskan operasi penggandaan eliptik dan mengekalkan operasi penambahan
dalam pendaraban skalar nP di atas lengkuk ini. Ini disebabkan oleh kos operasi
untuk melaksanakan pemetaan Frobenius
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b

yang mematuhi hubungan (72 — 2)(x,y) = t7(z,y) dengan surihan t = (—1)
T(z,y) = (332, y2) dan 7(O) = O ( O adalah titik pada ketakterhinggaan) adalah



pada dasarnya percuma. Pada tahun 2000, Solinas dapat mengekalkan keadaan ini
dengan menggantikan suatu integer yang berbentuk 7-NAF kepada suatu kemban-
gan berbentuk 7-NAF terturunkan. Dalam penyelidikan ini, satu lagi ungkapan

yang setara dengan 7-NAF diperolehi yakni pseudo 7-adic bukan-bersebelahan
Tm—1
T—1

(pseudoTNAF) untuk suatu integer bukan sifar 7 bermodulo p( ) unsur

dalam Z(7) yang merupakan kembangan
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bersaiz [ > 0 dengan p € Z(7), ¢; € {—1,0,1}, ¢;_; # 0 dan ¢;c;11 = 0. Kami
telah membuktikan bahawa 7-NAF bagi dua elemen dalam Z(7) adalah setara
iaitu, jika v, 8 € Z(7) dengan

|

v = B mod p
el

maka yP = [P untuk semua P € E,(Fym). Oleh yang demikian, kami da-
pat membina algoritma pendaraban yang hampir setara dengan algoritma 7-NAF
yang asal dari segi kos operasi eliptiknya.

Kos operasi pseudoTNAF hanya bergantung kepada bilangan operasi penambahan
yang berasaskan kos purata pemberat Hammingnya (iaitu bilangan pekali-pekali
bukan sifar) yang bersaiz [ > 30. Purata ini adalah hasil daripada pendaraban
antara purata ketumpatan di kalangan kembangannya yang bersaiz [ > 30 dan
panjang maksimumnya apabila [ > 30. Bagi tujuan untuk menganggarkan kos
operasi ini, maka analisis terhadap bilangan cara menyusun pekali-pekali —1 dan
1 dan surihan t ke atas kembangan 7-NAF yang asal yang bersaiz 1 sehinggalah

15 dibuat menerusi gambarajah pokok. Kita memperolehi formula norma untuk
-1 y
kembangan Y ¢;7". Formula ini digunakan untuk menentukan norma maksimum

1=0
(Nmagz (1)) dan minimum (N,,;,, (1)) dalam kalangan 7-NAF bersaiz [ suatu integer
dalam Z(1).

Kajian kami dapat menjangkakan panjang maksimum pseudoTNAF bersaiz [ > 30
(yakni logoN(p) + m + a) berpandukan Npq.(15) dan N, (15). Purata ke-
tumpatan pekali bukan sifar dalam kembangan pseudoTNAF bersaiz [ > 30 (yakni
~ 31; + o(1)) pula diperolehi melalui formula purata ketumpatan pekali bukan si-
far dalam kalangan 7-NAF bersaiz [ > 30. Purata pemberat Hamming pseu-
doTNAF dapat dianggarkan menggunakan hasil darab di antara % + o(1) dan
logaN(p) + m + a. Berdasarkan anggaran purata ini, kajian kami telah mem-
buktikan bahawa kos operasi untuk mengira pseudoTNAF adalah setara dengan
7-NAF dan 7-NAF terturunkan.

Bagi tujuan untuk mendapatkan integer pengganda yang mempunyai pemberat

i



Hamming terendah dalam kalangan semua titik yang bermodulo r + s7 dengan
r,s € Z, titik-titik kekisi yang berada dalam persilangan set Z dan (r + s7)Z(7)

dikenalpasti. Jika ungkapan r+ st tersebut boleh difaktorkan kepada p, <7“, + 5/7'>
maka titik-titik kekisi tersebut adalah ahli kepada set p/N (r/ +8/7')Z dan bilangan-

nya sebanyak ‘p,‘ N (r/ + 5/7'). Kami turut memperkenalkan suatu algoritma un-

tuk mendapatkan titik-titik kekisi tersebut. Ini adalah bertujuan untuk memper-
cepatkan proses untuk mendapatkan integer pengganda yang sesuai dan memas-
tikan integer yang dicari tidak melebihi peringkat bagi titik P. Untuk memastikan
proses pendaraban skalar tidak menuju ketakterhinggaan, maka diberikan syarat
tambahan bagi integer tadi iaitu N(n) < %N (p%l) dan dalam masa yang sama
TN(n)

N(p) = @

Kita turut mengkaji dua sifat bagi p yang membahagi sebarang elemen dalam
Z(7) yang boleh mempengaruhi pemilihan integer pengganda iaitu pertamanya
untuk kes pg genap dan keduanya untuk kes pg dan p; genap. Kita juga menggu-
nakan semula dua algoritma yang telah diperkenalkan oleh Solinas (2000) yakni
algoritma pembahagian elemen dalam Z(7) dan algoritma untuk mendapatkan

kembangan 7-NAF suatu elemen dalam Z(7) dalam algoritma pendaraban skalar
dengan pseudoTNAF.

Terdapat satu kelebihan yang ketara bagi algoritma kajian kami jika diband-
ingkan dengan algoritma pendaraban skalar yang dibina oleh Solinas dalam tahun
1997 dan 2000. Yakni, disediakan algoritma berorientasikan jujukan Lucas untuk
mempercepatkan proses pendaraban dua elemen yang berada dalam Z (1) sebagai
langkah awal sebelum pembahagian elemen dalam Z(7). Di akhir kajian ini, kita
telah membuktikan bahawa kaedah pseudoTNAF lebih berkesan daripada kaedah
7-NAF dan RTNAF dengan pemilihan p yang sesuai. Oleh yang demikian, kaedah
yang kami bangunkan boleh dijadikan alternatif kepada kedua-dua kaedah tadi dan
boleh diaplikasikan ke dalam sistem kriptologi.
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Elliptic Curve Cryptosystem was standardized as a more practical cryptographic
system used instead of Rivest, Shamir and Adleman Cryptosystems. In this sys-
tem, the scalar multiplication is the dominant operation of computing integer
multiple for an integer and a point on an elliptic curve. In year 1997, Solinas
introduced the expansion of the form 7-adic non- adjacent (7-NAF) for a non-zero
element 7 in the ring Z(7). This is an expansion
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of size | > 0 with ¢; € {—1,0,1}, ¢;_1 # 0 and ¢;c;11 = 0.The algorithm developed
by him is one of the most efficient algorithm to compute the scalar multiplication
on Koblitz curve

Eq (Fom) 1 y? + 2y = 23 + az? +1

with a prime number m > 2, a € {0,1} and a point x,y € Fym. It can eliminate the
elliptic doublings in scalar multiplication n P method on this curve, and double the
number of elliptic additions. This is due to the operating costs for implementing
the Frobenius mapping

T: Eq (FQm) — Fyg (Fzm)

1—a

which satisfying the relation (72 — 2)(z,y) = t7(z,y) with the trace t = (—1)17¢,
T(x,y) = (x2,y2) and 7(O) = O ( O is a point at infinity) is basically free. In
year 2000, Solinas was able to maintain this situation by replacing an integer in
the form of 7-NAF with an expansion of the form reduced 7-NAF. In this research,
another expression equivalent to 7-NAF obtained i.e. pseudo 7-adic non-adjacent

v



(pseudoTNAF) for a non-zero integer 7 modulo p (Tm_1> an element of Z(7).

T—1
That is, an expansion
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of size | > 0 with p € Z(7), ¢; € {—=1,0,1}, ¢;_; # 0 and ¢;c;11 = 0. We proved
that 7-NAF of two elements in Z(7) are equivalent. That is, if v, f € Z(7) with

m—1

v = [ mod p
T—1

then yP = BP for all P € E, (Fym). Therefore, we can build a multiplication
algorithm that is almost equivalent to the original 7-NAF in terms of the elliptic
operational costs.

The operating costs of pseudoTNAF only depends on the number of addition op-
erations based on the average cost of the Hamming weights (i.e. the number of
non-zero coefficients) of size [ > 30. Such average is a product of average density
among its expansion of size [ > 30 with the maximum length when [ > 30. For
the purpose of estimating the cost of this operation, the analysis of the number
of arrangements for all coefficients —1 and 1 and trace ¢ made on the original

7-NAF of size 1 until 15 by using tree diagram. We obtain a formula for the norm
-1 )

of > ¢;7" expansion. This formula is used in determining the maximum norm
1=0

(Nmaz (1)) and the minimum norm (Np,,;,, (1)) among 7-NAF of size [ an integer in

Z(T).

In our study, we can produce a maximum length of pseudoTNAF of size [ > 30
(i.e. logaN(p) +m + a) based on Npaq(15) dan Ny, (15). The average density
of non-zero coefficients among pseudoTNAF expansion of [ > 30 (i.e. =~ % +0(1))
was obtained by the formula of average density of non-zero coefficients among the
7-NAF of the length [ > 30. The average of Hamming weights can be estimated by
using the product of % +0(1) and logaN(p) + m+ a. Based on this estimation, our
study has shown that the operating costs of the scalar multiplication algorithm
with pseudoTNAF is equivalent to 7-NAF and reduced 7-NAF.

In order to find the integer multiplier that has the lowest Hamming weight among
all points in modulo r + s7 with r, s € Z, all lattice points that was in the inter-
section set between Z and (r + s7)Z(7) was identified. If the expression r + st

can be factored into pl (7’, +5'7) then the lattice points are element of the set

N (r/ + S/T). We also introduce an

P/N (7”, + S/T)Z where its cardinality is ‘ p/
algorithm to obtain the lattice points. It is intended to accelerate the process

for obtaining the appropriate multiplier and to ensure such integer does not ex-
ceed the order of the point P. To ensure that there are no scalar multiplication



process towards infinity, then the additional conditions for the integer that is

- 4 -1 : . TN (n)
N(n) < 7N(p—=7) was given and at the same time N(p) > N

We also examine two properties of p that divides any element in Z(7) which can
influence the selection of the integer multiplier. Firstly, for the case pg is an even
and secondly, for both of pg and py are even. We also reused two algorithms that
have been introduced by Solinas (2000) in the scalar multiplication with pseudoT-
NAF. There are, the algorithm for elements division in Z(7) and the algorithm to
get the expansion of 7-NAF an element of Z(7).

There is a significant advantage of our algorithm compared to the scalar multipli-
cation algorithms which were constructed by Solinas in 1997 and 2000. Thus, it
is an algorithm based on Lucas sequence to speed up the process of multiplication
of two elements of Z(7) as a preliminary step before the division of an elements
of Z(7). At the end of this study, we have shown that the pseudoTNAF is more
efficient than the 7-NAF and RTNAF methods by choosing an appropriate p.
Therefore, the scalar multiplication algorithm with pseudoTNAF can be used as
an alternative to both of these methods and it can be applied to cryptosystems.
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BAB 1
PENGENALAN

1.1 Beberapa Istilah dan Takrif

Di dalam penulisan tesis ini, beberapa istilah yang biasa digunakan dalam sistem
kriptografi digunapakai dan diperjelaskan maksudnya seperti berikut:

1) Teks asal :mesej yang akan diubah oleh pengutus mesej kepada bentuk mesej
rahsia.

) Teks saifer :teks rahsia yang akan diutuskan kepada penerima mese;j.
) Pengkriptanan :proses menukarkan teks asal kepada teks saifer.

4) Penghuraian :proses menukarkan teks saifer kepada teks asal.
)

Kunci rahsia :nombor atau jujukan nombor-nombor integer yang dirahsiakan
daripada pengetahuan umum.

6) Kunci awam :nombor atau jujukan nombor-nombor integer yang diketahui
umum.

7) Kunci pengkriptan :kunci rahsia/awam yang diaplikasikan semasa proses
pengkriptanan.

8) Kunci penghurai :kunci rahsia/awam yang diaplikasikan semasa proses penghu-
raian.

Berikut merupakan beberapa takrif yang digunakan dalam kajian kami.

Takrif 1.1 : Lengkuk Koblitz ditakritkan di atas Fom seperti berikut:
Eo:y?+ay=12>+az® +1 (1.1)

dengan a € {0, 1}.

Takrif 1.2 : Pemetaan Frobenius 7 : Ey (Fym) — Eg (Fom) untuk titik (z,y) di
atas Eg (Fom) ditakrifkan oleh

7(2,y) = (IQ,y2> , 1(0)=0 (1.2)

dengan O titik pada ketakterhinggaan. Pemetaan Frobenius ini mematuhi perkai-
tan (72 — 2)(z,y) = t7(z,y) dengan surihan t = (—1)17% dan a € {0, 1}.

Takrif 1.3 : Bentuk Bukan-Bersebelahan (NAF) untuk suatu integer positif n
merupakan kembangan

-1
n = Zcﬂi (1.3)
1=0



dengan ¢; € {—1,0,1} , ¢g_1 # 0, ¢;j¢;+1 = 0 dan [ > 0. Panjang kembangan NAF
ialah [.

Takrif 1.4 : Suatu integer dalam gelanggang Z(7) boleh dituliskan sebagai r+ st
dengan r dan s suatu integer.

Takrif 1.5 : Bentuk 7-adic Bukan-Bersebelahan (7-NAF) untuk suatu integer
bukan sifar 7 unsur dalam Z(7) merupakan kembangan

-1

! (1.4)

3

I
I \
(en)

dengan ¢; € {—1,0,1}, ¢;_1 # 0, ¢jc;o1 = 0 dan [ > 0. [ ialah panjang kembangan
7-NAF.

Takrif 1.6 : Bentuk pseudo 7-adic Bukan-Bersebelahan (pseudoTNAF) untuk
suatu integer bukan sifar 7 unsur dalam Z(7) merupakan kembangan

=3
I
=

! (1.5)

3
I
=)

i:

T—1

bermodulo p (Tm_1> dengan p € Z(7), ¢; € {—1,0,1}, ¢;_; # 0, ¢jciy1 = 0 dan
[ > 0. [ ialah panjang kembangan pseudoTNAF.

Takrif 1.7 : Pemberat Hamming ditakrifkan sebagai bilangan pekali-pekali —1
dan 1 dalam kembangan suatu unsur dalam Z(7).

Takrif 1.8 : Katakan N : Q(7) — Q fungsi norma. Jika @ = = + y7 suatu unsur
dalam Q(7) dengan z,y € Q maka normanya ialah

N(a) = 2° + toy + 2 (1.6)
dengan t = (—1)'7% dan a € {0,1}.

Takrif 1.9 : Kos pengiraan operasi ditakrifkan sebagai kos dari sudut masa larian
untuk mengira pendaraban skalar iaitu bilangan operasi penggandaan dan operasi
penambahan.

Takrif 1.10 : Fungsi surihan di atas Fom adalah fungsi Tr : Fom — Fom dengan
Tr(z) = 22 ditakrifkan sebagai

m—1

Tr(z) =Y a%. (1.7)

1=

Takrif 1.11 : Medan Fym yang dipersembahkan dalam sebutan asas normal

2 Qm—l
adalah suatu asas di atas Fy dalam bentuk { 7, 272 2 }.



Takrif 1.12 : Purata pemberat Hamming dalam kalangan 7-NAF bagi semua
ahli-ahli dalam Z(7) yang mempunyai panjang-/ ditakrifkan sebagai pemberat
Hamming dalam kalangan 7-NAF tersebut dibahagikan dengan bilangan kombi-
nasi ¢; dan t.

Takrif 1.13 : Purata ketumpatan dalam kalangan 7-NAF bagi semua ahli-ahli
dalam Z(7) yang mempunyai panjang-/ ditakrifkan sebagai purata pemberat Ham-
ming dalam kalangan 7-NAF tersebut dibahagikan dengan panjang I.

Takrif 1.14 : Purata pemberat Hamming dalam kalangan pseudoTNAF bagi se-
mua ahli-ahli dalam Z(7) yang mempunyai panjang-/ ditakrifkan sebagai purata
ketumpatan dalam kalangan kembangannya didarabkan dengan panjang maksi-
mumnya apabila [ > 30.

Takrif 1.15 : Setiap integer bukan sifar n boleh diwakilkan dengan asas 2 secara
unik, seperti berikut:
J
o (1.8)
1=0
dengan e; € {—1,0,1} dan e; # 0. Kembangan sedemikian dinamakan perwakilan
digit bertanda.

1.2 Tinjauan

Idea untuk mentransformasikan suatu integer n yang berada dalam gelanggang
Z(7) kepada bentuk kembangan 7-NAF telah dipelopori oleh Solinas (1997). Be-
liau mengaplikasikannya di dalam algoritma pendaraban skalar nP dengan titik
asas P melalui lengkuk Koblitz dan telah terbukti bahawa kaedah ini sekurang-
kurangnya 50% lebih cepat daripada kaedah kembangan dedua seimbang (rujuk
Koblitz (1992)) dan Meier-Staffelbach (rujuk Meier dan Staffelbach (1993)). Ini
adalah kerana 7-NAF mampu menghapuskan penggandaan eliptik dan mengekalkan
operasi penambahan. Untuk mengekalkan keadaan ini, beberapa kajian telah di-
lakukan seperti dalam kertaskerja Solinas (1997), Solinas (2000), Joye dan Tymen
(2001) dan Hedabou (2006) yang menggantikan 7-NAF dengan suatu kemban-
gan yang berbentuk 7-NAF terturunkan sebagai pengganda pendaraban skalar.
Dalam kajian kami, algoritma pendaraban skalar yang kami bangunkan adalah be-
rasaskan kembangan 7-NAF. Kami namakannya sebagai pseudoTNAF. Tinjauan
awal ke atas RTNAF yang juga berasaskan kembangan 7-NAF dalam algoritma
pendaraban yang telah dibina oleh Solinas (2000), purata bilangan pekali-pekali
bukan sifar (iaitu pemberat Hamming) dalam kembangan RTNAF adalah penting
untuk menentukan kos pengiraan eliptik. Ini kerana sebahagian kos pengiraan
operasi eliptik adalah bergantung kepadanya iaitu setiap pekali bukan sifar akan
menggambarkan penambahan kos sebanyak 1. Ini boleh dirujuk di Avanzi et al.
(2006). Dengan adanya anggaran kos ini juga, RTNAF mampu menghapuskan
penggandaan eliptik dan mengekalkan operasi penambahan. Oleh yang demikian,



analisis semula perlu dibuat ke atas kembangan 7-NAF yang asal bagi mendap-
atkan formula norma maksimum dan minimum juga purata ketumpatannya (iaitu
pemberat Hamming dibahagikan dengan panjang kembangan). Dengan ini kita
dapat menganggarkan purata pemberat Hamming bagi pseudoTNAF.

1.3 Pernyataan Masalah

Kajian tentang Kriptografi Lengkuk Eliptik yang kunci rahsia nnya berasaskan
7-NAF dan mesej asal Pnya di atas lengkuk Koblitz telah berkembang pesat se-
menjak ianya diperkenalkan oleh Solinas (1997). Sistem yang dapat mengekalkan
lebih kurang sama bilangan operasi penambahan eliptik bagi 7-NAF telah diban-
gunkan oleh Solinas (1997), Solinas (2000), Joye dan Tymen (2001) dan Hed-
abou (2006) dengan masing-masing menggunakan kembangan 7-NAF kepada

n = nmod (7" — 1), n = nmod%, n = nmodp(t™ — 1) dan
n =mn+rpgmodp(t"™ —1).  Kajian kami telah mengenalpasti dua kaedah

bagaimana untuk mengira kos operasi eliptik. Kaedah pertama sebagaimana yang
digunakan oleh Solinas (2000) iaitu dengan mempertimbangkan purata pemberat
Hamming bagi kembangan 7-NAF( 7). Manakala kaedah yang kedua pula iaitu
dengan hanya mempertimbangkan panjang kembangan 7-NAF(n) sepertimana
yang dilaksanakan oleh Joye dan Tymen (2001) dan Hedabou (2006).

Kajian kami menjurus kepada pembinaan pendaraban skalar yang kos operasinya
setara dengan kaedah yang telah dibangunkan oleh Solinas (1997) dan Solinas

(2000) dengan mengunakan kaedah pertama untuk mengira kosnya. Kami akan
Tm

menggunakan kembangan 7-NAF terturunkan, n = nmod p—— (ringkasnya
pseudoTNAF(7n)). Oleh kerana purata pemberat Hamming bagi pseudoTNAF(7n)
adalah hasil daripada pendaraban antara purata ketumpatan di kalangan kemban-
gannya yang bersaiz | dan panjang maksimumnya apabila [ > 30, maka pengang-
garan kedua-duanya perlu dilakukan. Kedua-dua anggaran tersebut adalah be-
racuankan panjang 7-NAF yang asal yang telah diperkenalkan oleh Solinas (1997).

Pertamanya, kami akan menganggarkan panjang maksimum pseudoTNAF(n) yang
bersaiz [ > 30 berdasarkan anggaran panjang bagi 7—NAF(n) iaitu

logaN (n) — 054626826939 < I < logaN (n) + 3.5155941234 (1.9)

apabila [ > 30. Batasan panjang bagi 7—NAF(n) ini diperolehi oleh Solinas (2000)
dengan mengaplikasikan norma maksimum dan minimum yang terhasil dalam
kalangan semua unsur dalam Z(7) yang bersaiz d = 15 (yakni, Npqq(15) = 47324
dan N, (15) = 2996). Beliau menggunakan kaedah penilaian terus yang boleh
dirujuk di mukasurat 213 Solinas (2000). Walau bagaimanapun, beliau tidak mem-
berikan perincian kepada kaedah tersebut. Ianya juga terhad kepada d yang ber-
saiz 1 sehingga 15. Namun demikian, kedua-dua norma tersebut telah diman-
faatkan oleh pengkaji seperti Joye dan Tymen (2001), Hankerson et al. (2004),
Avanzi et al. (2006) dan Hedabou (2006) dalam menganggarkan panjang kem-



bangan 7-NAF terturunkan yang bersaiz melebihi 30. Kaedah penilaian langsung
boleh diperbaiki dengan memberikan alternatif lain untuk mendapatkan norma
maksimum dan minimum yang terjadi dalam kalangan kembangan 7-NAF bagi

semua unsur dalam Z(7) yang mempunyai sebarang saiz d. Kami menggunakan
-1 .

kaedah transformasi kembangan > ¢;7" kepada bentuk suatu integer dalam Z(7)
1=0

bagi memperoleh formula normanya. Seterusnya, Npqz(d) dan Ny, (d) dengan

d suatu integer positif dapat ditentukan. Dengan secara tidak langsung, ini dapat

merombak semula pembuktian bahawa anggaran panjang 7-NAF (n) adalah seperti

perkaitan (1.9) dengan menggunakan d = 15. Oleh yang demikian, panjang mak-

simum kembangan pseudoTNAF (72) yang bersaiz [ > 30 dapat dijangkakan.

Purata ketumpatan pekali bukan sifar dalam kembangan pseudoTNAF(7n) yang
bersaiz [ > 30 pula dapat dianggarkan berasaskan purata ketumpatan dalam
kalangan 7-NAF yang berasimptot % apabila panjang [ menghampiri ketakterhing-
gaan yang diperolehi daripada Solinas (2000). Pembuktian bagi purata ini adalah
bertitik-tolak daripada formula purata ketumpatan bagi pekali-pekali bukan sifar
dalam kalangan NAF yang mempunyai panjang [. Formula ini diperolehi daripada
Morain dan Olivos (1990) seperti berikut:

21(31 — 4) — (=1)" (61 — 4)
9 —1) (21 A (—1)5)

dan juga disebabkan oleh jujukan yang terjadi bagi 7-NAF dengan panjang-I
adalah sama sepertimana yang berlaku ke atas NAF dengan panjang-l[. Namun
demikian, Ratsimihah dan Prodinger (Retrieved 2005) telah menentusahkan ba-
hawa purata ketumpatan pekali-pekali bukan sifar dalam kalangan NAF adalah

: (1.10)

b=+ —o |. (1.11)

Terdapat perbezaan dapatan daripada kedua-dua pengkaji di atas. Oleh itu,
analisis semula ke atas 7-NAF yang asal perlu dibuat untuk menentukan salah
satu formula, sama ada (1.10) atau (1.11) yang lebih tepat. Formula yang tepat
amat diperlukan dalam menentukan purata ketumpatan bagi suatu kembangan
pseudoTNAF yang mempunyai panjang tertentu mengikut piawaian antarabangsa
seperti dalam NIST (Retrieved July 2013). Penyelidikan ini juga bertujuan untuk
menunjukkan bahawa purata ketumpatan 7-NAF adalah berasimptot % apabila [
menghampiri ketakterhinggaan menggunakan formula yang lebih tepat. Justeru
itu, purata ketumpatan pemberat Hamming bagi pseudoTNAF(n) apabila [ meng-
hampiri ketakterhinggaan dapat dianggarkan. Seterusnya, purata ketumpatan
pekali bukan sifar dalam kembangan pseudoTNAF(7) yang bersaiz [ > 30 dapat
ditentukan.



1.4 Objektif Kajian

Objektif pertama kajian ini adalah untuk mendapatkan kaedah alternatif kepada
kaedah penilaian langsung oleh Solinas (2000) untuk menganggarkan panjang kem-
bangan 7-NAF(n) dengan [ > 30. Seterusnya, anggaran ini akan digunakan
bagi mendapatkan panjang maksimum pseudoTNAF(72). Objektif yang kedua
pula adalah untuk membangunkan satu formula yang lebih tepat dari yang digu-
nakan oleh Solinas (2000) untuk membuktikan purata ketumpatan dalam kalan-
gan 7-NAF adalah berasimptot % apabila panjang [ menghampiri ketakterhingaan.
Seterusnya, purata ini akan digunakan untuk menganggarkan purata ketumpatan
pseudoTNAF () apabila panjang [ menuju ketakterhingaan. Objektif kajian yang
terakhir adalah untuk membina algoritma pendaraban yang hampir setara dari segi
kos operasi eliptiknya dengan RTNAF. Ini bertujuan untuk meningkatkan keceka-
pan pembahagian dalam Z(7) tanpa komputasi awal untuk menukarkan pT:L__ll
kepada suatu unsur dalam Z(7).

1.5 Sumbangan Kajian

Pengkaji selepas ini boleh memanafaatkan formula kembangan 7-NAF berserta
normanya untuk mendapatkan norma maksimum dan minimum yang menurut lit-
eratur tiada yang seumpamanya sebelum ini. Malah ianya boleh digunakan untuk
menganggarkan dengan lebih jitu panjang kembangan 7-NAF bukan hanya setakat
[ > 30 sahaja tetapi [ > 32 dan yang lebih besar daripada itu. Mereka juga boleh
merujuk kaedah yang kami bangunkan untuk membuktikan bahawa purata ke-
tumpatan dalam kalangan 7-NAF adalah berasimptot % sebagai alternatif kepada
kaedah Solinas (2000). Lebih menguntungkan sekiranya algoritma pendaraban
scalar pseudoTNAF daripada kajian ini diaplikasikan ke dalam sistem kriptologi
memandangkan kos operasi eliptik yang hampir menyamai RTNAF disamping
wujudnya dua kelebihan yang dapat menambahkan kecekapannya. Pertamanya,
algoritma penterjemahan ,07;”__11 kepada suatu elemen yang berada dalam Z(7)
dapat mempercepatkan proses pembahagian dalam Z(7) untuk sistem kriptografi
yang menggunakan nilai p € Z(7) khususnya p = 1 dan p = 7 — 1. Keduanya,
pemilihan kunci rahsia n (iaitu pengganda bagi pendaraban skalar) yang berada di
antara julat tertentu dipermudahkan dengan pengaturcaraan bagi mendapatkan
purata ketumpatan bagi pekali bukan sifar dalam kembangan pseudoTNAF su-
atu integer bermodulo pT;_n__ll untuk p € Z(7). Pengaturcaraan ini menggunakan
perisian Maple 13. lanya juga boleh diadaptasikan khususnya untuk nilai p = 1
dan p=717—1.

1.6 Skop Kajian

Skop kajian kami dibahagikan kepada tiga bahagian: Pertama sekali ialah pembi-
naan formula baru untuk kembangan 7-NAF dengan memulakan analisis ringkas
terhadap bilangan cara menyusun pekali-pekali —1 dan 1 dan surihan ¢ pada pan-
jang kembangan 3 menerusi gambarajah pokok. Norma bagi formula ini digunakan



untuk menentukan norma maksimum dan minimum dalam kalangan 7-NAF yang
bersaiz melebihi 30.

Pada bahagian kedua, perbandingan dibuat di antara formula purata pekali-pekali
bukan sifar daripada kajian kita dengan yang diperolehi oleh Solinas (2000) dan
kajian yang dihasilkan oleh Ratsimihah dan Prodinger (Retrieved 2005) dengan
analisisnya terhadap NAF. Seterusnya analisis dibuat untuk menentukan yang
mana lebih tepat dalam kalangan formula-formula tersebut. Purata ketumpatan
dalam kalangan 7-NAF kemudiannya akan dibuktikan berasimptot % apabila [
menghampiri ketakterhinggaan, sama seperti yang dibuktikan oleh Solinas (2000)
dengan menggunakan formula purata pekali-pekali bukan sifar yang lebih tepat.

Pada bahagian terakhir, suatu algoritma pendaraban skalar berasaskan kemban-
gan T-adic NAF diperkenalkan. Kami namakan teknik tersebut sebagai pseudo
T-adic bukan bersebelahan terturunkan. Kami menggunakan lengkuk Koblitz
iaitu sejenis lengkuk khas yang endomorfisma Frobeniusnya boleh digunakan un-
tuk meningkatkan prestasi pengiraan pendaraban skalar. Lengkung Koblitz ini
ditakrifkan di atas Fom seperti Takrifan 1.1. Sifat-sifat lengkuk Koblitz ini dihu-
raikan lebih lanjut dalam Bab 2.2.4. Pendaraban skalar nP = () dengan P (berper-

ingkat NV (Tm_11> suatu perdana) dan ) yang melalui lengkuk tersebut diungkap-

e
kan dalam bentuk asas polinomial. Pendaraban titik-titik di atas lengkuk Koblitz
adalah bersandarkan operasi penambahan dan penggandaan dalam lengkuk elip-
tik bukan supersingular. Kami memilih pengganda  pendaraban skalar,
n = nmodeTm__ll dengan p € Z(7),n € Z', nombor perdana m > 2 dan
pemetaan Frobenius 7 seperti dalam Takrif 1.2. Sifat persilangan antara

(r + s7)Z(7) dan Z diperhalusi bagi memilih integer n yang sesuai yang berada

di dalam [I,N (%) — 1]. Dalam algoritma tersebut, kami mengimplimen-
tasikan algoritma untuk pembahagian dalam Z(7) yang dibangunkan oleh Solinas
(1997) dan mengimplimentasikan algoritma untuk menukarkan suatu bentuk inte-
ger dalam Z(7) kepada kembangan 7-adic juga oleh Solinas (2000). Untuk mem-
percepatkan proses pendaraban antara unsur p € Z(7) dengan 7:1:1’ suatu algo-
ritma penterjemahan/ pendarabannya dibina berasaskan jujukan Lucas. Anggaran
kos operasi eliptik akan diteliti dengan merujuk kepada purata pemberat Hamming
pseudoTNAF () yang bersaiz [ > 30. Ini akan dijadikan kayu pengukur untuk

menentukan adakah algoritma pendaraban yang dibina lebih berkesan berbanding
RTNAF.

1.7 Penstrukturan Thesis

Tesis ini distrukturkan seperti berikut:

Dalam Bab 2, kami memberikan latarbelakang matematik yang akan digunakan
dalam kajian ini. Manakala bahagian ke dua meliputi tinjauan literatur yang
berkaitan dengan kajian ini.



Dalam Bab 3, kami memberikan formula baru bagi kembangan 7-NAF(n) untuk
setiap panjang [. Seterusnya dapatan ini digunakan untuk menilai norma maksi-
mum dan minimum yang terjadi dalam kalangan semua unsur dalam Z(7) yang
mempunyai panjang-/. Dalam bab ini juga dibincangkan kaedah bagaimana pu-
rata pemberat Hamming bagi kembangan 7-adic diperolehi. Ini merupakan elemen
penting untuk membuktikan bahawa purata ketumpatan dalam kalangan 7-NAF
berasimptot %

Bab 4, kami mengemukakan bukti bahawa ungkapan berbentuk pseudoTNAF

adalah setara dengan 7-NAF yang asal. Kami turut mengemukakan algoritma

untuk mendarabkan p € Z(7) dengan T:L__ll. Selain daripada itu, diperkenalkan

satu algoritma untuk mencari semua titik dalam mod r + s7 dengan r dan s

sebarang in;cLegler berpandukan formula jumlah titik kekisi berbeza dalam rantau
Fm

Voronoi p—==Z(7). Di akhir bab ini, purata pemberat Hamming bagi kemban-
gan pseudoTNAF yang mempunyai panjang maksimum dianggarkan.

Bab 5, kami membangunkan algoritma pendaraban skalar bagi lengkuk Koblitz
analog kepada 7-NAF seterusnya membincangkan tentang anggaran kos operasi
eliptik algoritma ini yang mempengaruhi keberkesannannya dalam pendaraban
skalar.

Bab terakhir merupakan kesimpulan dan cadangan kajian akan datang.



1.8 Carta Alir Penyelidikan

Rajah 1.1 merupakan carta alir menunjukkan bagaimana objektif pertama kajian
ini dicapai bermula daripada Teorem 3.1.

Teorem 3.1:
Tl = b;t! + a;tit 1t

Persamaan (3.3) : Formula bilangan titik

di atas lengkuk Koblitz, e q fusl

#Ea(FZ"’) = brzn + 2a12n + amby +1 1—0 Cl 21-0 Ci (bit tait T)
- (me + am)tm-

Alternatif kepada formula

di (2.12),(2.13),(2. 14)dan (2 2) dan

#Ea(FZ"’) e brznzm = B + (22) yang

Teorem 3.2:

Persamaan (3.6) : Formula norma bagi TNAF

= = - -
diperolehi oleh Solinas (2000). . . - . . : a1
N(Z i) = Z cbitt | + t(z cibit‘)(z ittt
i=0 =) i=0 i=0

Persamaan (3.4):
Bilangan peringkat bagi P,
HE q(Fym)

2
+2(Xd cattt "

#P =

| Menentukan N,,,,is dan N,,,;;, dalam TNAF,.
— bnt2@n+ byt 1= @by tam)t™, Ini alternatif kepada kaedah penilaian langsung oleh
#Ea(F2) Solinas(2000). Objektif pertama kajian dicapai

Rajah 1.1: Hasil Penyelidikan Berkaitan 7—INAF



Rajah 1.2 pula merupakan carta alir menunjukkan bagaimana objektif kedua ka-
jian ini dicapai bermula daripada Teorem 3.3 sehingga Teorem 3.7.

Bilangan semua integer
dengan TNAF,
bersamaan 4m;

4m; bersamaan empat
kali jumlah integer positif
dengan NAF; sebab
m; daripada Korolari 3.1
sama seperti  yang
diperolehi oleh
Ratsimihah dan Prodinger
(2005)

Formula (3.15) daripada
Teorem 3.6 menyamai
formula (1.11). Maka
formula (3.15) atau (1.11)
lebih tepat daripada (1.10).

Justeru itu jujukan purata
ketumpatan TNAF,
menyamai jujukan NAF,;

Teorem 3.3:

- -1
my = by + Y1 My

Korolari 3.1:

DD -
LU e

Lema 3.1:
HW| = HW_{ +16(m;_, + Yy mmy_y_3)

Teorem 3.4:
HW, = 4(my + 2 X4 mymy_y_1)

Korolari 3.2:
_ =(-1D"4EIH5)A-(=2)H+3D)
= 27

Teorem 3.5:

1 /31+5 l
AVGHW, = (T +

Teorem 3.6:
B a1 5 1
AVGDensity; = - (1 tut oot

Teorem 3.7: AVGDensity, - 3

apabila I - o maka objektif ke-2 dicapai

bersamaan empat kali

Jikal =n, 4m,

kembangan dedua
seimbang kerana m;
sama seperti yang
diperolehi oleh Shalit
(1992)

HW, bersamaan

1
1 kali HW bagi NAF,

Usulan 4.2:
Purata ketumpatan
PseudoTnaf

Rajah 1.2: Hasil Penyelidikan Berkaitan 7—NAF (Sambungan)
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Proses bagaimana objektif terakhir kajian ini dicapai ditunjukkan dalam carta alir
Rajah 1.3 yang bermula daripada Teorem 4.4.

Teorem 4.4: Panjang T — NAF(7) dibatasi oleh
log, N() — 0.54..< 1 <log, N(n) + 3.51..untuk l > 30.

Usulan 4.1: Kesetaraan bagi dua
T —NAF, Teorem 4.5: Panjang PseudoTNAF (7

5 1 1 < log, N(p) + m + a untuk [ > 30.
n=nmodp =

Teorem 4.9: Purata HW PseudoTNAF, Jijj Usulan4.2: Purata ketumpatan
Bilangan operasi ~ G + 0(1)) (log,N(p) +m+a ) PseudoTNAF ~ =+ 0(1)
penambahan
eliptik dikekalkan

4 ™ —1
N@) < =N ~ T — NAF asal.
™=z <pr_1>

Syarat (4.5): Pendaraban
skalar » oo,

Takrif 4.3:

Algoritma 4.3: Untuk Bil titik kekisi dalam

mendapatkan semua titik

Algoritma pendaraban dalam mod(r + s7) V=|p'|N(r' + s'7)
skalar dengan
PseudoTNAF (Algoritma
5.1): Objektif ke-3 dicapai Teorem 4.8:

Syarat (4.6) :

Zn(r+st)Z(r)
=p'N(r' +s'1)Z
Teorem 4.1: Katakan p = po + p1T € Z(7) Algoritma 4.1 ; .

dan pg genap. Jika p | (f + et) dengan 1

Penterjemahan pi Sifat s,,, untuk m > 4
f,e € Z maka f genap.. - i S Takrif 4.2: Rantau V

bagi (r + s7)Z(7)

Teorem 4.6:
Teorem 4.2 : Katakan p = pg + p1T € Z(7) Lema 4.2: Sifat 17, Formula r,,, dan s,, s.h Teorem 4.7:
dan pg, p1 € E. Jika p | (f + et) dengan untuk m > 3 dan _gmg Tiga sifat
f,e € Zmakaf,e € E t=1 Tm ¥ SmT =75 r+ st € Z(1)

Rajah 1.3: Hasil Penyelidikan Berkaitan PseudoTNAF
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