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The ever-increasing, novel and sophisticated cyber threats underscore the need
for more robust and resilient security approaches. The situation would be further
aggravated due to the dependence of many critical infrastructures on information
and communication technology. Critical infrastructures require automatic re-
sponse and self-healing capabilities to handle multifarious malicious attacks while
remaining survivable and secure. The cyber security is of great importance for
critical infrastructures due to far-reaching societal and economic impacts caused
by failure or malfunction of their key components (in particular, control cen-
ters) resulting from malicious attacks on the communication infrastructure. Un-
fortunately, conventional security mechanisms, namely prevention and detection
systems have limitations to suffice for the crucial operation of critical infrastruc-
tures such as smart grid. For this reason, a new security paradigm referred to
as intrusion tolerance needs to be incorporated into critical infrastructures. The
intrusion tolerance is envisaged to complement the existing security solutions,
as well as to provide availability (as the top security priority) and self-healing
capabilities for control centers of critical infrastructures. However, intrusion tol-
erance techniques are associated with substantial cost. This dissertation proposes
an intrusion tolerant system architecture which incorporates distinctive features,
namely hybrid and hierarchical rejuvenation mechanism as well as dynamic re-
dundancy level. The aforementioned characteristics are formulated in such a way
to decrease the incurred intrusion tolerance cost while improving security. The
security of the proposed architecture is analytically evaluated, and the acquired
results show improvements compared to two established intrusion tolerant system
architectures. The incurred cost in terms of overhead is also analyzed, and the
outcomes demonstrate the cost-effectiveness of the proposed architecture.
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Fakulti: Kejuruteraan

Ancaman siber yang semakin meningkat, baru dan canggih menekankan keper-
luan bagi kaedah keselamatan yang lebih kukuh dan berdaya tahan. Keadaan
ini akan menjadi lebih teruk akibat kebergantungan banyak infrastruktur kritikal
kepada teknologi maklumat dan komunikasi. Infrastruktur kritikal memerlukan
tindak balas automatik dan keupayaan pemulihan diri untuk menangani pelba-
gai serangan berniat jahat manakala mengekalkah keupayaan hidup dan selamat.
Keselamatan siber adalah amat penting untuk infrastruktur kritikal kerana ke-
san sosial dan ekonomi yang meluas disebabkan oleh kegagalan atau kerosakan
komponen utama mereka (khususnya, pusat kawalan) akibat daripada serangan
berniat jahat ke atas infrastruktur komunikasi. Malangnya, mekanisme kese-
lamatan konvensional, iaitu sistem pencegahan dan pengesanan mempunyai had
untuk mencukupi dalam operasi penting infrastruktur kritikal seperti grid pintar.
Berdasarkan sebab ini, satu paradigma keselamatan baru yang merujuk kepada
toleransi pencerobohan perlu dimasukkan ke dalam infrastruktur kritikal. Toler-
ansi pencerobohan dijangka akan melengkapkan penyelesaian keselamatan yang
sedia ada, serta menyediakan ketersediaan (sebagai keutamaan keselamatan tert-
inggi) dan keupayaan pemulihan diri untuk pusat kawalan infrastruktur kritikal.
Walaubagaimanapun, teknik toleransi pencerobohan dikaitkan dengan kos yang
besar. Disertasi ini mencadangkan satu seni bina sistem toleran pencerobohan
yang menggabungkan pelbagai ciri yang tersendiri, iaitu mekanisme rejuvenasi
hibrid dan hierarki serta tahap lebihan dinamik. Ciri yang disebutkan di atas
dirumuskan dengan cara sedemikian untuk mengurangkan kos pencerobohan tol-
eransi tertanggung disamping meningkatkan keselamatan. Keselamatan bagi seni
bina yang dicadangkan dinilai secara analitikal, dan keputusan yang diperolehi
menunjukkan peningkatan apabila dibandingkan dengan dua seni bina sistem tol-
eran pencerobohan yang sedia ada. Kos yang ditanggung dari segi overhed juga
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dianalisis, dan hasil menunjukkan keberkesanan seni bina yang dicadangkan.
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