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October 2012

Chair: Professor Ramlan Mahmod, PhD
Faculty: Computer Science and Information Technology

In computer security service, cryptographic algorithm is used to ensure adequate
security of the systems or of data transfers. Symmetric encryption block cipher is
an important cryptographic algorithm and the quest of enhancing data security is
crucial due to the heavy usage of internet and mobile devices worldwide. As stated
in the Malaysian National Strategy ICT Roadmap, security is one of the pressing
needs and critical infrastructure in Malaysia by 2020. As for Malaysia, it is an
advantage if we can develop our own symmetric block cipher for our national se-
curity interest. Hence, it is necessary to research a secure symmetric block cipher
algorithm. This thesis proposes to design a secure symmetric encryption block ci-
pher inspired by human immune system called the Three Dimensional Advanced
Encryption Standard (3D-AES). The thesis identifies the similarity elements and

highlights the essential computation elements, namely the antigen-antibody inter-
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action, somantic hypermutation model, Levinthal’s paradox, and protein structure
that can be applied in symmetric block cipher that fulfills Shannon’s confusion and
diffusion properties. The empirical findings presented the randomness of the output
in the 3D-AES block cipher as compared to the AES block cipher, for the number
of iteration rounds reduced by four, from seven to three. The avalanche effect or bit
independence analysis has been carried out using correlation coefficient, bit error and
key sensitivity in experiments and satisfies the confusion property in non-linearity
transformation and sensitivity of the ciphertext generated in the third round of the
block cipher. It also measures the diffusion property in linear transformation using
branch number in estimating the possible success of differential and linear attacks.
There are no three-round linear trails with predictable input-output correlation of

9—3x34 _ 9-102

above , and no three-round differential trails with predictable prop-

204 4nd thus, sufficient to resist differential and

agation ratio of above 276%34 = 9
linear attacks. It is proven that the 3D-AES block cipher has successfully passed
very demanding security analyses and justified that the 3D-AES block cipher is a
secure block cipher. Therefore, it will increase the protection of the national infor-

mation infrastructure and will also contribute as one of a symmetric block cipher in

computer security research.
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Abstrak tesis yang dikemukakan kepada Senat Universiti Putra Malaysia sebagai
memenuhi keperluan untuk ijazah Doktor Falsafah

SIFER BLOK YANG SELAMAT DIILHAMKAN DARIPADA SISTEM
PERTAHANAN BADAN MANUSIA

Oleh

SURIYANI ARIFFIN

Oktober 2012

Pengerusi: Professor Ramlan Mahmod, PhD
Fakulti: Sains Komputer dan Teknologi Maklumat

Dalam perkhidmatan keselamatan komputer, algoritma kriptografi digunakan untuk
memastikan keselamatan sistem atau penghantaran maklumat dipenuhi. Penyuli-
tan sifer blok simetrik adalah algoritma kriptografi yang penting dan keperluan
untuk meningkatkan keselamatan maklumat adalah kritikal disebabkan oleh peng-
gunaan internet dan peranti bergerak yang meluas di seluruh dunia. Seperti yang
telah dinyatakan di dalam Rancangan Strategi ICT Kebangsaan, Malaysia, kesela-
matan adalah salah satu keperluan yang mendesak dan infrastruktur yang kritikal
di Malaysia menjelang 2020. Bagi Malaysia, adalah menjadi satu kelebihan jika
kita boleh membangunkan sifer blok simetrik kita sendiri untuk kepentingan kesela-
matan negara. Oleh itu, adalah perlu untuk mengkaji algoritma sifer blok simetri
yang selamat. Tesis ini mencadangkan pendekatan yang diilhamkan daripada sis-

tem pertahanan badan manusia dalam reka bentuk fungsi pilihatur yang baharu
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dalam pembangunan sifer blok simetrik yang dikenali sebagai Advanced Encryption
Standard Tiga Demensi (3D-AES). Tesis ini mengenal pasti kaitan dan mengenen-
gahkan elemen pengkomputeran yang diadaptasi daripada proses interaksi antara
antigen dan antibodi, model somantik hipermutasi, paradoks Levinthal, dan struk-
tur protin yang boleh digunapakai dalam sifer blok simetrik yang dapat memenuhi
sifat-sifat kekeliruan dan pembauran Shannon. Penemuan secara analisa empirikal
telah dibentangkan dan dikenal pasti bahawa kerawakan output dalam sifer blok 3D-
AES adalah setanding dengan sifer blok AES walaupun bilangan pusingan berlelaran
dapat dikurangkan sebanyak empat pusingan iaitu daripada tujuh kepada tiga ki-
taran sahaja. Keputusan analisa kesan runtuhan pada ujikaji makmal yang terdiri
daripada pekali korelasi, ralat bit dan sensitiviti kekunci telah mendapati bahawa
sifer blok ini memenuhi sifat kekeliruan dalam transformasi ketaklelurusan dan sen-
sitiviti penyulitan yang dijana hanya pada pusingan ketiga. Sifat pembauran dari
segi transformasi linear juga diukur menggunakan nombor cawangan dalam men-
ganggarkan kemungkinan kejayaan serangan kebezaan dan serangan linear. Tiada
tiga pusingan jejak-jejak linear yang mempunyai ramalan korelasi input-output lebih
daripada 9—3%34 — 9-102 gap tiada tiga pusingan jejak-jejak kebezaan yang mem-

9-6x34 — 9=204 " 1pi menunjukkan

punyai ramalan nisbah propagasi lebih daripada
bahawa sifer blok 3D-AES berupaya menentang serangan kebezaan dan serangan
linear. Ini bermakna bahawa sifer blok 3D-AES telah lulus ujian keselamatan yang
amat penting dan wajar dinyatakan bahawa sifer blok 3D-AES adalah sifer blok yang
selamat. Oleh itu, ia boleh meningkatkan perlindungan infrastruktur maklumat ne-

gara dan boleh dijadikan sebagai salah satu alternatif sifer blok dalam penyelidikan

keselamatan komputer.
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