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Elliptic Curves Cryptosystem (ECC) has been introduced as a secure and efficient 

public key algorithm. A number of elliptic curves representations have been 

presented, such as Standard (Weierstrass), Edwards, Binary Edwards, Montgomery 

curves, and others. ECC’s computations suffer the long time inversion operation 

when applied using the usual affine coordinates, the use of serial design also 

increases the time delay, which affects the performance of ECC. The efficient 

selection of appropriate coordinates system to be applied with particular curve is one 

of the main concerns when designing efficient and high-speed ECC architecture. 

Moreover, other factors that play a crucial role in designing efficient ECC for 

different applications have not been intensively addressed in the majority of present 

ECC designs. These factors include area, system utilization, resources consumption, 
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area*time (AT), and area*time2 (AT2) cost factors. The variation in elliptic curves 

and security applications in recent years, calls for finding several design solutions 

(choices) of ECC that fit the different security applications according to the 

requirements of particular application and the available resources. It is worth 

mentioning that relatively few research works were conducted on the prime field (GF 

(p)). 

The approach adopted in this thesis uses several projective coordinates to apply ECC 

computations over GF (p), in order to eliminate inversion operation. In addition to 

the current projective coordinates, projection form (X/Z2, Y/Z2) was proposed to be 

used for Edwards ECC. To improve performance even further, this work proposed 

using parallel hardware designs by utilizing the inherent parallelism in ECC 

computations. 

Our proposed designs were supported by mathematical analytical study and solutions 

for different ECCs presented. The proposed designs were also implemented using 

VHDL, and then the Xilinx tool was used to synthesize the designs. A number of 

comparisons were conducted to highlight enhancements achieved using presented 

ECC designs. 

 

The designs proposed improved the performance of the Binary Edwards ECC 

considerably. The best performance level was achieved using homogeneous 

coordinates. This projection also showed the highest performance for both 

Montgomery and Standard curves when applied using four and five parallel 

multipliers (PM) respectively. Furthermore, the performance of Edwards ECC using 

projection (X/Z2, Y/Z2) overcame other known projective coordinates systems. 
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This thesis proposed several design solutions for the aforementioned curves by 

varying the degree of parallelism for ECC designs.  The proposed designs provided 

an attractive trade-off between mentioned factors, which improved these factors. 

Furthermore, this research determined the most efficient coordinates to be applied 

with particular parallelization level for ECC. Such findings and others presented in 

this work lead to the building of efficient ECCs that satisfies different applications.    
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Sistemkripto Lengkungan Eliptik (ECC) telah diperkenalkan sebagai satu algoritma 

kunci awam yang selamat dan efisien. Beberapa perwakilan lengkungan eliptik telah 

diketengahkan, seperti, Lengkungan Standard (Weierstrass), Edwards, Binary 

Edwards, Montgomery dan sebagainya.   Pengkomputan ECC memakan masa yang 

lama bagi operasi sonsangan apabila menggunakan koordinat “affine”, penggunaan 

reka bentuk bersiri juga membuatnya jadi lambat, yang memberi kesan terhadap 

prestasi ECC. Pemilihan sistem koordinat yang berkesan bagi digunakan dengan 

lengkungan tertentu adalah isu utama apaila mereka bentuk seni bina ECC yang 

efisien dan laju. Tambahan lagi, faktor lain yang memainkan peranan yang penting 

dalam mereka bentuk ECC yang efisien bagi penggunaan yang berlainan tidak 

difikirkan secara intensif dalam kebanyakan reka bentuk ECC sedia ada. Faktor-

faktor tersebut ialah luas, penggunaan sistem, penggunaan-sumber, luas*masa(AT) 

dan luas*masa2 (AT2). Kepelbagaian lengkungan eliptik dan aplikasi keselamatan 

dalam beberapa tahun kebelakangan ini, mengundang penerokaan reka bentuk ECC 
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yang boleh menepati pelbagai aplikasi keselamatan, berpadanan dengan keperluan 

aplikasi yang berkenaan dan sumber tersedia. Adalah berbaloi untuk menyatakan 

bahawa secara relatifnya amat sedikit penyelidikan dilaksanakan ke atas medan 

perdana (GF (p)). 

Pendekatan dalam tesis ini ialah menggunakan beberapa koordinat unjuran bagi 

mengaplikasikan ECC ke atas medan GF(p), untuk menghapuskan operasi 

sonsangan. Sebagai tambahan kepada koordinat unjuran semasa, bentuk unjuran 

(X/Z2, Y/Z2) dicadangkan untuk digunakan bagi Lengkungan Eliptik Edward. Bagi 

mempertingkatkan prestasi seterusnya, tesis ini mencadangkan rekabentuk 

perkakasan selari dengan menggunakan keselarian yang sedia wujud dalam 

pengkomputan  ECC. 

Rekabentuk yang dicadangkan disokong dengan kajian analitik dan penyelesaian 

bagi beberapa ECC dipersembhakan. Rekabentuk yang dicadangkan juga 

diimplimentasikan menggunakan  VHDL, dan kemudian aplikasi Xilinx digunakan 

untuk mensintesiskan rekabentuk tersebut. Beberapa perbandingan dilaksanakan 

untuk member nilai tambah kepada rekebrntuk ECC yang dipersembahkan. 

 

Reka bentuk yang dicadangkan menambahbaik prestasi ECC Binary Edwards 

sekadarnya. Prestasi terbaik dicapai dengan menggunakan kordinat homogen. 

Unjuran ini menunjukan prestasi tertinggi bagi kedua-dua lengkungan Montgomery 

dan Standard apabila masing-masing menggunakan empat dan lima pekali selari 

(PM). Tambahan pula, prestasi ECC Edwards menggunakan unjuran (X/Z2, Y/Z2) 

mengatasi sistem koordinat sedia ada. 

  

Tesis ini mencadangkan beberapa penyelesain reka bentuk bagi lengkungan tersebut 

di atas dengan mempelbagaikan darjah selari rekabentuk ECC.  Reka bentuk yang 
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dicadangkan menyediakan timbal-balik yang menarik diantara faktor-faktor tersebut, 

iaitu yang menambahbaik faktor-faktor tersebut. Tambahan pula, penyelidikan ini 

telah menentukan koordinat yang paling efisien untuk diaplikasikan kepada aras 

keselarian ECC yang tertentu. Penemuan-penemuan ini dan lain-lain yang 

dicadangkan dalam tesis ini membuka  halatuju ke arah pembinaan ECC yang efisien 

yang memenuhi pelbagai aplikasi.�
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