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Abstract of thesis presented to the Senate of Universiti Putra Malaysia in fulfillment of 

the requirement for the degree of Master of Science 

 

QUANTUM KEY DISTRIBUTION PROTOCOLS IN TRANSMISSION  

CONTROL PROTOCOL 

By 

NUR HANANI BINTI KAMARUL AIZAN 

January 2012 

 

 

Chairman : Zuriati Ahmad Zukarnain, PhD 

Faculty  : Faculty of Computer Science and Information Technology 

A quantum key distribution (QKD) system produced shared secret key and transmitted 

the key between the sender and receiver in a highly secured transmission. QKD uses the 

fundamental of quantum properties of a single photon to provide a secured 

communication channel with absolute security guaranteed by the laws of physics.  

This research has developed a simulator software for BB84 and B92 protocols which 

implemented both protocols in 802.11i WLAN environment. The parameters used for 

this research are with attack and without attack, where measured by three measurements 

for both protocols which are final key length, expected key length by eavesdropper and 

error rate estimation. The 802.11i WLAN is consider as insecure because the tendency 

to be intercepted by intruders is high. Furthermore, the interference from other consumer 

devices such as cordless phone and microwave can contribute to degradation of WLAN 

performance.  This type of noise can generate different numbers of final key length and 
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different levels of error rate estimation. Thus, the level of the error rate estimation 

determined the secrecy of the secret key. The discussion of security issue between BB84 

and B92 protocols also discussed in terms of secrecy and strength of the secret key 

between both protocols in 802.11i WLAN. 
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PROTOKOL PENGAGIHAN KEKUNCI KUANTUM DALAM PROTOKOL  

KAWALAN PENGHANTARAN 
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NUR HANANI BINTI KAMARUL AIZAN 

Januari 2012 

 

 

Pengerusi : Zuriati Ahmad Zukarnain, PhD 

Fakulti : Fakulti Sains Komputer dan Teknologi Maklumat 

Satu sistem penyebaran kunci kuantum (QKD) boleh menghasilkan perkongsian kunci 

rahsia dan menghantar kunci di antara pengirim dan penerima di dalam transmisi 

keselamatan yang tinggi. QKD menggunakan asas sifat kuantum foton tunggal untuk 

menyediakan satu saluran komunikasi yang selamat dengan keselamatan mutlak yang 

dijamin selamat oleh undang-undang fizik. 

Kajian ini telah membangunkan perisian simulasi untuk protokol BB84 dan B92 yang 

mana kedua-dua protokol ini dilaksanakan dalam persekitaran WLAN 802.11i. 

Parameter yang digunakan untuk kajian ini adalah dengan serangan dan tanpa serangan, 

di mana ianya diukur oleh tiga jenis pengukur bagi kedua-dua protokol seperti  saiz 

panjang akhir kunci, anggaran saiz kunci yang berjaya diperoleh oleh pengancam dan 

anggaran kadar kesilapan yang berlaku semasa komunikasi sedang berlaku 802.11i 

WLAN dikatakan tidak selamat kerana kecenderungannya untuk dipintas oleh 



© C
OPYRIG

HT U
PM

vi 
 

penceroboh adalah tinggi. Tambahan pula, gangguan dari peranti pengguna yang lain 

seperti telefon tanpa wayar dan gelombang mikro boleh menyumbang kepada 

kemerosotan prestasi WLAN. Gangguan jenis ini boleh menghasilkan  bilangan panjang 

akhir kunci yang berbeza dan perbezaan tahap anggaran kadar kesilapan. Oleh itu, tahap 

anggaran kadar kesilapan menentukan kekuatan kerahsiaan kunci rahsia. Perbincangan 

isu keselamatan antara BB84 dan B92 protokol juga dibincangkan dari segi kerahsiaan 

dan kekuatan kunci rahsia antara kedua-dua protokol dalam 802.11i WLAN. 
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