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A cryptosystem is derived from the fourth order linear recurrence relations 

analogous to the RSA cryptosystem which is based on Lucas sequences.  The 

fourth order linear recurrence sequence is a sequence of integers 

4321 −−−− −+−= nnnnn VSVRVQVPV , where P, Q, R and S are coefficients in 

quartic polynomial, 0234 =+−+− SRxQxPxx .  

 

The factorization of the quartic polynomial modulo p can be classified into five 

major types.  We define the cyclic structure for every types.  Then, we can generate 

the Euler totient function from the cyclic structure of every types of the quartic 

polynomial. 
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We have some properties of the sequence which are straightforward consequences 

of the definition.  Then, we are able to define the composition and inverse of fourth 

order linear recurrence sequence.   

 

From cycles and totient, we know the quartic polynomial can be factorized into five 

major types, that is t[4], t[3,1], t[2,1], t[2] and t[1].  We sketch an algorithm to 

compute the type of a quartic polynomial in Fp[x], where p is any prime number. 

 

In this quartic cryptosystem, we have two large secret primes p and q, the product 

N of which is part of the encryption key.  The encryption key is (e, N) where e is 

relatively prime to )(NΦ , which are analogous to Euler-φ function, to cover all 

possible cases.  The decoding key, d is inverse e modulo )(NΦ .  

 

For quartic cryptosystem, (P,Q,R) constitutes the message, and ),,( 321 CCC  

constitutes the ciphertext.  In decoding, we are given the function 

1)( 3

2

2

3

1

4 +−+−= xCxCxCxxg  but not 1)( 234 +−+−= RxQxPxxxf , and so we 

have to deduce the type of f in order to apply the algorithm correctly.   
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Satu sistem kripto diterbit daripada jujukan jadi semula linear peringkat keempat 

yang sama seperti sistem kripto RSA, berdasarkan dari jujukan Lucas.  Jujukan jadi 

semula linear peringkat keempat adalah satu jujukan interger 

4321 −−−− −+−= nnnnn VSVRVQVPV , di mana P, Q, R dan S adalah pekali bagi 

polinomial kuartik 0234 =+−+− SRxQxPxx .  

 

Pemfaktoran bagi polinomial kuartik modulo p dapat dikelaskan kepada lima jenis 

utama.  Kita taktifkan struktur kitaran bagi setiap jenis.  Kemudian, kita boleh jana 

fungsi Euler totient daripada struktur kitaran bagi setiap jenis polinomial kuartik. 

 

Sifat-sifat bagi jujukan Lucas dapat diperolehi daripada takrifan.  Kemudian, kita 

dapat taktifkan penggubahan and funsi songsangan bagi jujukan jadi semula linear 

peringkat ke-empat. 
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Daripada kitaran dan totient, kita tahu polinomial kuartik dapat difaktorkan kepada 

lima jenis utama, iaitu t[4], t[3,1], t[2,1], t[2] dan t[1].  Kita lakarkan satu algoritma 

untuk mengira jenis kuartik polinomial dalam Fp[x], di mana p adalah sebarang 

nombor perdana. 

 

Di dalam sistem kripto kuartik ini, N adalah hasil darab daripada dua nombor 

perdana yang besar p dan q yang juga merupakan sebahagian daripada kunci 

enkripsi.  Kunci enkripsi ialah (e, N) di mana e secara relative perdana kepada 

)(NΦ  dan ini adalah sama seperti fungsi Euler-φ yang meliputi semua kes-kes 

kemungkinan.  Kunci menyahkod, d adalah songsangan bagi e modulo )(NΦ .  

 

Bagi sistem kripto kuartik, (P,Q,R) adalah mesej dan ),,( 321 CCC  adalah teks 

sifer.  Dalam menyahkod, kita diberikan fungsi 1)( 3

2

2

3

1

4 +−+−= xCxCxCxxg  

tetapi tidak 1)( 234 +−+−= RxQxPxxxf .  Oleh itu, kita perlu buat kesimpulan 

tentang jenis f sebelum dapat menggunakan algoritma dengan betul. 
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