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In this research, we strengthen the security of the EI-Gamal AA4; Cryptosystem, simply
referred as the AAg-cryptosystem. The key exchange protocol of the AAgz-cryptosystem
is analogous to the Diffie-Hellman key exchange protocol. The encryption and
decryption processes of the AAgz-cryptosystem are efficient since the operations involved

are the simple addition and subtraction modulo 1.

Unfortunately, the AAg-cryptosystem was successfully attacked by the passive adversary
attack. This attack is manipulating the weaknesses of the public key and
encrypting/decrypting keys structure. The hard mathematical problem of the AAg-
cryptosystem has been reduced to the Discrete Logarithm Problem Modulo 1 which can

be solved by using the passive adversary attack.



As a solution, we redefined the structure of the public key and encrypting/decrypting
keys. We propose a new secret parameter that plays an important role in the computation
of the encrypting/decrypting keys. Without the correct combination of the secret

parameters, the adversary will not be able to compute the encrypting/decrypting keys.

The Discrete Logarithm Problem Modulo 1 for the strengthened AAz—cryptosystem is

more difficult than the previous one. Now the adversary needs to find two secret

parameters and this task could not be done via the passive adversary attack.

Furthermore we propose some attacks which aim to get the secret parameters which are
used in the calculation of the encrypting/decrypting keys. Those attacks are the
exhaustive search attack on the secret parameters and the linear Diophantine equation

attack. We show that these attacks fail to get the correct secret parameters efficiently.

Finally we redefined the hard mathematical problem of the strengthened AAg-
cryptosystem. To break the security of the strengthened AAz-cryptosystem, one needs to

find the private key. By choosing sufficiently large private key size, it is computationally
infeasible to reveal the value of the private key via the exhaustive search attack.

Therefore, the AAg-cryptosystem has a potential to be a secure cryptosystem.
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Dalam kajian ini, kami memperkuatkan keselamatan Sistemkripto EI-Gamal AAg, secara
ringkasnya dirujuk sebagai sistemkripto-AAg. Tatacara pertukaran kekunci bagi
sistemkripto-AAs adalah analog kepada tatacara pertukaran kekunci Diffie-Hellman.

Proses-proses enkripsi dan dekripsi adalah cekap memandangkan operasi-operasi yang

terlibat adalah penambahan dan penolakan modulo 1 yang ringkas.

Malangnya, sistemkripto-AAg telah berjaya diserang dengan serangan musuh pasif.
Serangan ini dibangunkan dengan memanipulasi kelemahan-kelemahan struktur kekunci
awam dan kekunci mengenkripsi/mengdekripsi. Masalah bermatematik payah bagi
sistemkripto-AAg telah diturunkan kepada Masalah Logaritma Diskrit Modulo 1 yang

boleh diselesaikan dengan menggunakan serangan musuh pasif.



Sebagai penyelesaian, kami menakrifkan semula struktur kekunci awam dan kekunci
mengenkripsi/mengdekripsi. Kami mengajukan satu parameter sulit baharu yang
memainkan peranan penting dalam pengiraan kekunci mengenkripsi/mengdekripsi.
Tanpa gabungan parameter sulit yang betul, pihak musuh tidak akan dapat mengira

kekunci mengenkripsi/mengdekripsi.

Masalah Logaritma Diskrit Modulo 1 bagi sistemkripto-AAg yang telah diperkuatkan

adalah lebih susah berbanding sebelum ini. Sekarang, pihak musuh perlu mencari dua

parameter sulit dan tugas ini tidak dapat dilakukan melalui serangan musuh pasif.

Seterusnya kami turut mengajukan beberapa serangan yang bertujuan untuk
mendapatkan parameter-parameter sulit yang digunakan dalam pengiraan kekunci
mengenkrip/mengdekrip.  Serangan-serangan tersebut adalah serangan carian
menyeluruh terhadap parameter-parameter sulit dan serangan persamaan Diofantus
linear. Kami menunjukkan bahawa serangan-serangan ini gagal untuk mendapatkan

parameter-parameter sulit yang betul secara cekap.

Akhirnya kami menakrifkan semula masalah bermatematik payah bagi sistemkripto-AA4g
yang telah diperkuatkan. Untuk memecahkan keselamatan sistemkripto-AAz yang telah

diperkuatkan, seseorang perlu mencari kekunci peribadi. Dengan memilih saiz kekunci
peribadi yang cukup besar, mendedahkan kekunci peribadi melalui serangan carian
menyeluruh adalah tidak dapat terlaksana secara pengiraan. Maka, sistemkripto-AAg

adalah berpotensi untuk menjadi suatu sistemkripto yang selamat.
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