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Today security is the important thing that we need to transfer data from location to 

another safely. As there is strong security, there is great hacker and spies at the other 

side. Therefore, many models and systems are looking for an ideal method to provide 

a secure environment for better optimization of the electronic connected-world. 

Cryptography accepts the challenge and plays the main role of the modern secure 

communication world. The purpose of this thesis is to introduce and demonstrate a 

new algorithm for Internet and e-mail security.  

 

The proposed algorithm was developed based on the combination of symmetric and 

asymmetric algorithm whereas the length of the key and digital signature was 

considered. In this manner, the length of the key would not affect the time execution 

of this algorithm and digital signature in the end of message would increase the 

authentication between the sender and the recipient. 
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 The main steps in this algorithm started with reading the plain text "original 

message" from the user. The second step is to apply the hash method on this message 

by using shuffle mechanism. Now the message is ready to do the encryption process 

that is dividing the text message to 128 8-bit for each four sub keys, so if the text 

message less than 128 8-bit then use another sub key. The last step is to send the 

message to another side (the recipient).  

 

To retrieve the original message the recipient must apply the inverse of all the 

previous stages i.e. rehashing and decryption. In this study comparison between the 

proposed algorithm and RSA algorithm (asymmetric algorithm) was examined and 

successful results were obtained. Because of its short time execution and higher 

authentication, using this algorithm will ensure the security for internet applications.  
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Pada hari ini, keselamatan adalah perkara penting yang kita perlukan untuk 

memindah data dari satu tempat ke tempat lain dengan selamat. Dengan adanya 

keselamatan yang kuat, terdapat juga penggodam dan perosak yang menanti. Oleh 

itu, banyak model dan sistem cuba untuk mencari kaedah yang ideal untuk 

menyediakan persekitaran yang selamat untuk lebih mengoptimumkan dunia 

rangkaian elektronik. Tujuan kajian ini adalah untuk memperkenalkan dan 

mendemonstrasi algoritma baru untuk keselamatan Internet dan e-mel. 

 

Algoritma tersebut dibangunkan berdasarkan kepada gabungan algoritma simetrik 

dan tidak simetrik dimana panjang kekunci dan tandatangan digital diambil kira. 

Dengan cara ini, panjang kekunci tidak memberi kesan kepada masa pelaksanaan 

algoritma ini  dan tandatangan digital pada penghujung mesej akan meningkatkan 

pengesahan antara pengirim dan penerima.  
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Langkah utama dalam algoritma ini bermula dengan membaca “mesej asal” teks 

biasa daripada pengguna. Langkah kedua ada menerapkan kaedah hash pada mesej 

ini dengan menggunakan mekanisma “shuffle”. Sekarang mesej tersebut sedia untuk 

dilakukan proses penyulitan enkripsi dengan membahagikan mesej teks kepada 128 

8-bit untuk setiap 4 sub kekunci, supaya jika mesej kurang daripada 128 8-bit maka 

sub kekunci lain digunakan. Langkah terakhir adalah menghantar mesej kepada 

penerima.  

 

Untuk mendapatkan mesej asal, penerima perlu melaksanakan songsangan kepada 

semua peringkat terdahulu, contohnya mengulang cincang nyahsulitan. Dalam kajian 

ini perbandingan antara algoritma dicadangkan dan algoritma RSA (algoritma tidak 

simetrik) diperiksa dan keputusan yang baik berjaya diperolehi. Oleh kerana masa 

pelaksanaan yang singkat dan tahap pengesahan yang tinggi, penggunaan algoritma 

ini akan memastikan keselamatan aplikasi Internet.  
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