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Abstract of thesis presented to the Senate of Universiti Putra Malaysia in fulfillment 

of the requirement for the degree of Doctor of Philosophy 

 

COST ESTIMATION MODEL FOR SECURE                                     

SOFTWARE DEVELOPMENT 

 

By 

NUR ATIQAH SIA ABDULLAH @ SIA SZE YIENG 

August 2011 

 

Chair:  Associate Professor Rusli bin Abdullah, PhD 

Faculty: Faculty of Computer Science and Information Technology 

 

Engineering security in software is now a high priority objective in many IS 

application especially for the banking and electronic commerce.  Most of the 

commerce websites are forced to add on security coding to prevent them from web 

criminal.  These are due to the poor coding and lacking in considering security 

during system development life cycle (SDLC).  To build security into the 

applications or systems, it will substantially raise software costs.  The existing 

software cost estimation (SCE) models are lacking in emphasis on the security 

coding or factors in estimating the software cost.  Therefore, there is a need to have 

cost estimation model for the secured software in order to have more accurate 

estimation. 

 

Some of the researchers have tried to extend COCOMO II by including security cost 

drivers.  In this thesis, however, due to the security issues highlighted by Function 

Point Analysis (FPA), a Software Security Characteristics Model (SSCM) is 

proposed to be extended in the FPA to include the security costing. 



© C
OPYRIG

HT U
PM

iv 
 

To produce SSCM, two software security measurement metrics, which are Davis’s 

software security management and metric; and McGraw’s software security seven 

touch points, are considered to derive the security aspects according to SDLC.  The 

security aspects are then cross-referenced with four common security standards.  

These standards include Information Technology (IT) Security Cost Estimation 

Guide, Common Criteria for Information Technology Security Evaluation, Open 

Web Application Security Project (OWASP), and Control Objectives for Information 

and related Technology (COBIT).  These characteristics are then arranged according 

to the security aspects.  As a result, SSCM, which consists of 48 characteristics, is 

developed. 

 

To validate the model, a survey is setup to investigate the current practices in 

Multimedia Super Corridor (MSC) software houses in Klang Valley, Malaysia.  The 

survey results are analyzed using Rasch Measurement Method.  The results reveal a 

person spread of 5.52logit with good Separation, G=3.64 and excellent Reliability of 

Cronbach-α = 0.97, which means the survey outcome is acceptable.  With µperson of 

83.06% and the Person Mean = 1.59 ≥ 0.00; with significant of p=0.05, the SSCM 

are valid, relevant and implemented in current practices. 

 

This validated SSCM is then corroborated through expert opinions in verifying the 

discarded characteristics.  The final SSCM is used to extend the General System 

Characteristics (GSCs) in FPA by including two additional evaluation sheets, which 

are specified in calculating the security costing.  The evaluation score for these 

sheets is based on the result of Rasch in the survey. 
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An online estimation tool is developed based on the SSCM and so called Extended 

FPA in an experiment.  To evaluate the user acceptance towards this tool, a user 

acceptance model has been adapted based on three theoretical models, which are 

Technology Acceptance Model (TAM), Method Evaluation Model (MEM) and Part 

3 ISO/IEC 14143 (ISO/IEC).  This adapted model is the basic for the user acceptance 

questionnaire and hypotheses in the laboratory experiment.  Besides, case studies are 

designed as experiment materials.  This experiment is then carried out to test the user 

acceptance towards the Extended FPA compared to the IFPUG FPA.  The 

respondents are trained with both FSM methods according to within-subject design.  

There are comparative analyses between two FSM methods in this experiment.  From 

the user acceptance results, we can concluded that seven out of nine null hypotheses 

are rejected, which shows overall the responses to the post-task surveys suggested 

that Extended FPA is more consistent, easier to use, more useful and nevertheless is 

more likely to be used in the future. 

 

As a conclusion, the results of this study are contributed in theoretical and practical 

aspect.  For the theoretical aspect, several models and theories are integrated in a 

systematic way: SSCM, Research Design, and Empirical Studies.; while for the 

practical aspect, this study deals with current problem in the industry: the security 

costing for the secure software. 
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Abstrak tesis yang dikemukakan kepada Senat Universiti Putra Malaysia sebagai 

memenuhi keperluan untuk Ijazah Doktor Falsafah  

 

MODEL ANGGARAN KOS UNTUK PEMBANGUNAN  

KESELAMATAN DALAM PERISIAN 

 

Oleh 

NUR ATIQAH SIA ABDULLAH @ SIA SZE YIENG 

Ogos 2011 

 

Pengerusi:  Profesor Madya Rusli bin Abdullah, PhD 

Fakulti: Fakulti Sains Komputer dan Teknologi Maklumat 

 

Kejuruteraan keselamatan dalam perisian kini menjadi objektif utama dalam 

kebanyakan perisian terutamanya bagi perbankan dan perdagangan elektronik. 

Kebanyakan laman dagang terpaksa menambah kod keselamatan untuk menghindari 

daripada jenayah web. Ini adalah disebabkan oleh kekurangan kod keselamatan dan 

keprihatinan tentang keselamatan perisian semasa kitar hayat pembangunan sistem 

(SDLC). Untuk membina keselamatan ke dalam aplikasi atau sistem, ini semestinya 

akan meningkatkan kos perisian. Model anggaran kos perisian (SCE)  yang sedia ada 

kurang menekankan kepada kod atau faktor keselamatan dalam menganggarkan kos 

perisian. Oleh itu, terdapat keperluan mewujudkan model anggaran kos untuk 

pembangunan keselamatan dalam perisian agar dapat membuat anggaran yang lebih 

tepat. 

 

Beberapa penyelidik telah cuba untuk melanjutkan COCOMO II dengan 

memasukkan pemacu kos keselamatan. Walau bagaimanapun, dalam tesis ini, 

disebabkan isu-isu keselamatan yang diketengahkan oleh Analisis Fungsian Poin 
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(FPA), Model Ciri Keselamatan Perisian (SSCM) adalah dicadangkan untuk 

diperluaskan dalam FPA bagi merangkumi kos keselamatan. 

 

Untuk menghasilkan SSCM, dua metrik perisian pengukuran keselamatan, iaitu 

pengurusan dan metrik keselamatan perisian Davis; dan tujuh titik sentuh 

keselamatan perisian McGraw, telah dipertimbangkan untuk memperolehi aspek-

aspek keselamatan mengikut SDLC. Aspek-aspek keselamatan kemudiannya saling 

rujuk dengan empat piawaian keselamatan biasa. Piawaian ini termasuklah 

Teknologi Maklumat (IT) Panduan Anggaran Kos Keselamatan, Common Criteria 

bagi Penilaian Keselamatan Teknologi Maklumat, Projek Keselamatan Aplikasi 

Laman Terbuka (OWASP), dan Objektif Kawalan bagi Maklumat dan Berkaitan 

dengan Teknologi (COBIT). Ciri-ciri ini kemudiannya disusun mengikut aspek-

aspek keselamatan.  Hasilnya, SSCM, yang terdiri daripada 48 ciri, telah 

dibangunkan. 

 

Untuk mengesahkan model, satu kaji selidik dijalankan untuk menyiasat amalan 

semasa syarikat perisian Koridor Raya Multimedia (MSC) di Lembah Klang, 

Malaysia.  Keputusan kaji selidik telah dianalisis menggunakan Kaedah Pengukuran 

Rasch.  Keputusan mendedahkan penyebaran orang 5.52logit dengan Pemisahan 

baik, G = 3,64 dan Kebolehpercayaan hebat daripada Cronbach-α = 0.97, yang 

bermaksud hasil kaji selidik yang boleh diterimapakai.  Dengan μperson 83,06% dan  

Min Responden = 1,59 ≥ 0,00; dengan signifikan p = 0.05, SSCM adalah sah, 

relevan dan yang dilaksanakan dalam amalan semasa. 
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SSCM yang telah disahkan kemudiannya disokong melalui pendapat pakar dalam 

mengesahkan ciri-ciri yang perlu disingkirkan.  SSCM yang terakhir adalah 

digunakan untuk menambah Ciri-ciri Sistem Am (GSCs) di FPA termasuklah dua 

lembaran penilaian tambahan yang dinyatakan dalam mengira kos keselamatan. Skor 

penilaian lembaran ini adalah berdasarkan hasil Rasch dalam kaji selidik. 

 

Satu aplikasi anggaran dalam talian telah dibangunkan berdasarkan SSCM dan 

dirujuk sebagai Extended FPA dalam ujikaji.  Untuk menilai penerimaan pengguna 

terhadap aplikasi ini, model penerimaan pengguna telah disesuaikan berdasarkan tiga 

model teori, iaitu Model Penerimaan Teknologi (TAM), Kaedah Model Penilaian 

(MEM) dan Bahagian 3 ISO / IEC 14143 (ISO / IEC).  Model yang diubahsuai ini 

merupakan asas kepada soal selidik penerimaan pengguna dan hipotesis dalam 

ujikaji.  Selain itu, kajian kes telah direka sebagai bahan ujikaji.  Ujikaji ini 

dijalankan untuk menguji penerimaan pengguna ke arah FPA Extended berbanding 

FPA IFPUG.  Responden telah dilatih dengan kedua-dua kaedah FSM mengikut reka 

bentuk dalam-subjek.  Terdapat analisis perbandingan antara dua kaedah FSM dalam 

ujikaji ini. Daripada keputusan penerimaan pengguna, kita boleh menyimpulkan 

bahawa tujuh daripada sembilan hipotesis telah ditolak, ini menunjukkan 

keseluruhan jawapan kepada kaji selidik selepas tugas yang disyorkan bahawa 

Extended FPA lebih konsisten, lebih mudah untuk digunakan, lebih berguna dan 

lebih cenderung untuk digunakan pada masa hadapan. 

 

Sebagai kesimpulan, keputusan kajian ini menyumbang dalam aspek teori dan 

praktikal. Bagi aspek teori, beberapa model dan teori yang bersepadu dalam cara 

yang sistematik:. SSCM, Reka Bentuk Penyelidikan dan Kajian Empirical, manakala 
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bagi aspek praktikal, ini tawaran belajar dengan masalah semasa dalam industri: 

keselamatan yang bernilai untuk perisian selamat. 
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