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ASCA merdeka sangat 
mencabar. ancaman 
siber merupakan 
ancaman terhadap 
kemerdekaan negara 

di zaman serba moden ini. 
setanding dengan penjajahan 
fizikal pada abad ke-20, ia 
perlu dilawan . 

Sejajar dcngan 
pesatnya perkembangan 
teknoJogi digital. konsep 
keselamatan siber semakin 
menjadi penting untuk 
memperkukuhkan 
kesejabteraan suatu negara. 

Sebagaimana kemerde.kaan 
dari penjajah asing, 
kemerdekaan digital adalah 
bentuk kemerde.kaan yang 
harus dipertahankan secara 
tegas, terutama ketika 
anca1nan sjber sema kin 
tersebar dan 1 umit. Di sinilab 
pendekatan keselamatan 
berpusat pada manusia 
(human-centr ic security) 
memainkan peranannya. 

Keselamatao berpusatkan 
manusia adalah pende.katan 
keselamatan yang 
menllmpukan pengguna 
sebaga.i ele1nen utama dalam 
menjalankan sistem digital. 
Dalan1 keselamatan siber, 
pengguna sering menjadi 
sasaran serangan, sama ada 
melaJuj ph1Shing, serangan 
media sosial, atau kecuainn 
dalam pengurusan data 
peribadi. 

Oleh itu. keselamatan 
berpusatkan manusia 
menekankan pentingnya 
mellbstkan manusia dalam 
setiap lap1san penahanan 
:;iber, termasuk kesedaran, 
pendidikan, dan reka bentuk 
teknologi yang mesra 
pengguna. 

'reknologi Al juga sering 
disalahgunakan secara tidak 
beretika untuk memperdayn 
masyarakat yang boleh 
menyebabkan kerugian jutaan 
ringgit. Keupayaannya w1t11k 
meniru perilaku manusia at.HJ 
menghasilkan kandungan 
palsu yang sukar dihezakan 
menjadikannya alat yang 
sering digunakan untuk 
menyeba1kan makJumat palsu 
arau melancarkan serangan 
teiancang melalui media 
sosiaJ. 

KEBEBASAN DIGITAL: JSU 
KEMERDEI<AAN MODEN 
Jika kita mengimbau 

kembali sejarah kemerdekaan 
negara-negara di seluruh 
dunia, perjuangan untuk 
mencapai kebebasan dari 

KEBEBASAN digital memainkan peranan pentlng dalam mengekalkan kestabllan negara, mellndungj hak 
asasl manusia, sena menyokong pembangunan ekonoml. 

penjajah memerlukan 
kekuatan, strategi, dan 
sokongan rakyat. 

Di era digital ini, kebebasao 
telall menjad1 lebih kompleks. 
Mengawal "kedaulatan negara 
dan masyarakat daripada 
ancaman siber dari pihak 
berkepentingan, te.nnasuk 
aegara asing, penggodam 
profesional, atau organisasi 
jenayah, kini memerlukan 
tindakan sistematik dan 
menyeluruh. 

Kebebasan digital merujuk 
kepada kemampuan individu 
dan negara untuk beroperasi 
dt ruang digital tanpa 
gangguan, pengawasan tanpa 
lzin. atau serangan yang boleh 
meleinah"kan 1nfrastruktur 
s1ber mcreka. 

Dalam era pasca­
kemerdekaan, kebebasan 
digital memainkan peranan 
penting dalam menge.ka.lkan 
kestabilan negara, melindungi 
hak asasi manusia, setta 
meoyokong pembangunan 
ekonorru. 

Dengan akses yang 
semakin luas ke dunia maya, 
setiap warganegara kini 
meu\ikuJ tanggungjawab 
11ntuk memastikan kebebasan 
inl dipertahankan dan 1ni 
hanya boleh dicapai melalul 
pendekatan keselamatan yang 
berfokus kepada n1Snusia. 

KEPBNTINGAN 
PENDEKATAN 
KESELAMATAN 
BERPUSATKAN MANUSIA 
Pendekatan keselamatan 

berpusatkan manusia 
menekankan betapa 

pentingnya kesedaran 
pengguna dalam menangani 
ancaman siber. Latiban dan 
pendidJkan keselamatan 
slber perlu diterapkan 
kepada i ndividu di setiap 
peringkar, daripada pelajar 
hingga pekerja dan pemlmpin 
organisasi. 

Dengan meningkatkan 
kesedaran ini. risiko 
kesilapan manusia, yang 
sering menjadi punca 
utama kejayaan serangan 
siber, dapat dikurangkan 
dcngan ketara. Teknologi 
yang diba.ngunkan dengau 
mengambil kira keperluan 
pengguna akan memudahkan 
mereka mematuhi amalai1 
keselamatan terbaik. Fitut· 
htur seper ti kata laluruJ yang 
mudah dilngat, pengesahan 
dua faktor yang lebih 
intuitif, serta s1s1em amaran 
awal unt11k ancaman yang 
herpotensi dapat membantu 
pengguna mengekalkan 
keselamatan siber mereka. 
Teknologi yang mesra 
penggunajuga memastikan 
lebih ramal ind ividu akan 
bersikap proaktif dalam 
melindungi din danpada 
ancaman s1ber. 

Pendekatan keselamatan 
lni Juga member! tumpuan 
kepada pengurusan rlsiko 
dari dalam organisasi. 
Sama ada disengajakan 
atau tidak, ancaman dari 
dalam, seperti pekerja atau 
'kontraktor, boleh menjadi 
lebih merbahaya berbanding 
serangan dari luar. Det1gan 
pendekatan yang melibatkan 
pemeriksaan latar belakang, 

pemantauan tingkah laku , dcl!l 
peneguhan nilai etika dalam 
organisasi, ancaman ini boleh 
dilrurangkan. 

Pendekatan keselamatan 
berpusatkan manusiajuga 
bertujuan melindungi data 
peribadi dan hak asasi 
pengguna. Di era di mana data 
menjadi aset paling bernilai, 
perlindungan privasi individu 
menjadi keutamaan yang 
tidak boleh dipandang ringan. 

Negara perlu 
memperkenalkan undang· 
undang dan peraturan yang 
rnelinduogi data peribadi 
warganegara daripa<la 
dieksploitasi tanpa izin. Sela.in 
ilu, peogguna perlu diberi b.ik 
dan kawalan penuh terbadap 
claw peribadi mereka supaya 
kebebasan digital mereka 
tidak diganggu. 

KEBEBI\SAN DIGITAL 
PASCAKEMERDEKAAN: 
MENERUSKAN WI\RlSAN 
Namun, perjuangan untuk 

mempertnhnnkan kedaulatan 
dan kebebasan tidak 
berakh11 selepas mencapa1 
kemerdekaan. Dalam konteks 
digital. kebebasan daripada 
ancaman siber memerJukan 
usaha yang berterusan. 

Negara-negara pasca­
kemerdekaao menghadapi 
cabaran baharu dalam bentuk 
ancaman siber yang mampu 
merosakkan infrastruktur 
kritikal, mengancam 
ekonomj , dan mencetuskan 
ketidakstabilao sosia1. 

Dalam l<eadaan inJ, 
pendekatan kesela.matan 
siber yang berfokus kepada 

manusia menjadi langkah 
penting untuk memastikan 
kebebasao digital terpe lihara. 
Kemerdekaan negara kini 
tidak hanya terbatas pada 
sempadao fiz.ikal tetapi 
mellputi sempadan digital 
yang lebih luas. 

Negara yang gagaJ 
mempertahanka:n kebebasan 
djgital mudah terdedah 
kepada ancaman lua1 yang 
bukan banya mengganggu 
kestabilan ekonomi dan sosial 
tetapi juga menjejaskan hak 
kebebasan rakya t. 

Dalam situasj ini, 
keselamaLan berpusatkan 
manusia menyediakan model 
keselamatan komprehensif 
melalu1 kerjasama antara 
kerajaan, syarikat teknologi, 
dan pengguna untuk 
mellndungi ruang siber yang 
semakln penting. 

MASA DEPAN KEBEBASAN 
DIGITAL 
Pendekatan keselamatan 

berpusatkan manusia 
akan lebih inklus1f dan 
efektif dalam mengekalkan 
kebebasan digital di dunia 
yang semakin bergantung 
pada teknologi. 

Dalam era pasca­
kemerdekaan, kebebasan 
digital menjadi satu bentuk 
kebebasan yang penting 
untuk dipertahankan. 
Ancarnan siber yang semakin 
berkembang memerlukan 
pendekatan keselamatan 
yang mengutamakan 
manusja, memastikan 
peogguna d.ilengkapi dengan 
pengetahuan, teknologl mesra 
pengguna, dan perlindtingan 
data pertbadi yang sewaJarnya. 

Seperri perjuangan 
kemerdekaan yang 
memerlukan perpaduan, 
kebebasan digital juga 
memerlukan kerjasama 
daripada semua pihak. 
Dengan pendekatan 
keselam:itan berpusatkan 
manusia. negara dapat 
memast1kan kebebasan 
digital kekal terpelihara, dan 
rakyat bebas untuk bergera.k, 
berinteraksi, serta berkarya 
dalarn dunia maya tanpa 
ancaman yang mengancam 
kedaulatan mereka. 

Melalul kesedaran 
dan pendidikan yang 
berterusan, kita dapat 
mencapai kemerdekaau 
digital yang lebih bermakna, 
selaras dengan semangat 
kemeidekaan yang telah kita 
perjua.ngkan dahuJu. 
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