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Abstrak: Kriptografl Lengkuk Eliptik (ECC) ialah suatu penyulitan junci asimetri yang
kompleks, manakala Saifer Hill menggunakan penyulitan simetri yang mudah. Kajian
terdahulu mendapati bahawa matriks kunei tersongsangkan kendiri vang dibina daripada
domain parameter lengkuk eliptik di atas medan perdana telah diadaptasikan dalam
meningkatkan Kkeselamatan dan kecekapan perutusan mese]j berskala samat melalui sistem
gabungan ECC dan Saifer Hill. Makalah ini bertujuan memperkenalkan penggunaan lengkuk
eliptik di atas medan dedua sebagai menggantikan peranan lengkuk eliptik jenis sebelumnya,
terutamanya semasa proses penjanaai kunci. Seterusnya, ubahsuaian kaedah penyulitan dan
penyahsulitan dilakukan terhadap Qaifer Hill yang konvensional.

Kata Kunci: penyulitan, penyahsulitan, Saifer Hill, tersongsangkan kendiri, kriptografi
1. Pengenalan

Kriptografi berasal daripada dua patah perkataan Greek, iaitu kryptos dan graphein. Kryptos
bermaksud tersembunyl manakala graphein bermaksud secara bertulis (Rathidevi ef al.,
2017). Kriptografl bermula dari tahun 1400. Bidang int didominasi oleh pengistilahan baharu
untuk 450 tahun kemudian dengan setiap huruf digantikan oleh huruf yang lain (dipanggil
saifer) bergantung pada jadual penggantian huruf tertentu (Davies, 1997). Beberapa dekad
yang lalu, kriptograft telah dibuktikan digunakan secara meluas dalam sistem keselamatan
komunikasi. Biasanya, kriptografl dimanfaatkan untuk  melindungi kerahsiaan syarikat

korporat, mendapatkan maklumat sulit dan melindungl maklumat peribadi daripada
dicerobohl.

Terdapat dua Klasifikasi dalam kriptografl, jaitu kunci kriptografi simetri dan asimetri.
Kunci jenis yang pertama dibahagikan kepada kunci silam dan kunci moden. Di bawah
kriptografi silam, kita ada saifer transposisi dan gantian, manakala satfer moden dibahagikan
kepada saifer aliran dan saifer blok. Kriptografi kunci simetrl menggunakan kunci rahsia
yang sama untuk kedua-dua penyulitan teks asal dan penyahsulitan teks saifer. Kekunci
mungkin sama ataupunt mungkin terdapat beberapa penjelmaan mudah untuk memperoleh
lunci penyulitan daripada kunci penyahsulitan. Saifer Hill ialah skim kunci simetri terkena!
yang memberi kesan kepada penjelmaan linear pada ruangan mesej. Saifer Hill terdird
daripada vektor integer berdimensi m (Hill, 1929), yakni rentetan abjad perperingkat m

dalam teks asal yang ditulis semula dalam bentuk vektor bagl Z (Overbey, 2005).
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Berasaskan kajian Christensen (2006), bentuk berangka bagi teks asal dalam Saifer Hill
selalunya ditulis sebagai suatu matriks P. Matriks X dipilih untuk menjadi kunci utama yang
dirahsiakan dan C ialah teks saifer. Ungkapan penyulitan P kepada C adalah seperti yang
berikut:

C=KPmod N
dengan N merupakan integer positif dan matriks yang terhasil yang dipadankan dengan huruf
tertentu. Penyahsulitan daripada C kepada P pula dilakukan seperti yang berikut:
P=K*Cmod N

dengan K ™' merupakan songsangan bagi K dalam modulo N. Algoritma Saifer Hill ini
mempunyai struktur yang mudah dan pengiraan yang pantas sekiranya K ~* mudah diperoleh.
Jika kunci utama mempunyai songsangan, proses untuk menyahsulit teks saifer akan menjadi
lebih sukar seiring dengan pertambahan bilangan dimensi kunci utama. Ini demikian kerana
songsangan kunei ini harus dicari terlebih dahulu. Biasanya, kaedah operasi baris permulaan
dan konsep songsangan pendaraban dalam aritmetik modulo digunakan untuk mendapatkan
songsangan suatu matriks (Mollin, 2006; Bronson & Costa, 2007). Dengan mengambil
faedah daripada penggunaan matriks tersongsangkan kendiri sebagai kunci rahsia Saifer Hill,
proses mencari songsangan kunci utama sebelum melakukan proses penyahsulitan boleh
dihapuskan. Acharya et al (2007) telah membentangkan beberapa kaedah untuk
menjanakan kunci yang sebegini bagi sebarang matra. Kaedah ini turut diguna pakai dalam
sistem Saifer Hill yang diubahsuai seperti dalam kajian (Acharya et al., 2009; Acharya et

al., 2010; Naveenkumar ef al., 2013; Dey, 2012; Dawahdch ef al., 2018; dan Satapathy
& Rajkumar, 2020).

Algoritma Saifer Hill mempunyai sistem keselamatan yang lemah kerana penghantar dan
penerima perlu menggunakan dan berkongsi kunci peribadi yang sama dalam saluran yang
mungkin tidak selamat. Bagi meningkatkan keselamatannya, Acharya et al. (2009)
mengusulkan kaedah penjanaan tersongsangkan kendiri, terpilih atur dan lelaran semula

kunci utama kerana skim ini dapat menghasilkan pola kunci yang berbeza untuk setiap blok
penyulitan data.

Selain itu, Acharya et al (2010) mencadangkan teknik daripada Sastry & Shankar
(2008) untuk mendapatkan ciri-ciri biometrik dengan menggunakan Saifer Hill yang
diubahsuai menggunakan kunci tersongsangkan kendiri dan sistem kripto yang mantap. Ini

dapat menyelesaikan kelemahan Saifer Hill yang konvensional dengan menggunakan lelaran
dan jalinan.

Kaedah penyulitan berasaskan imej digital meningkat dengan pesat seiring dengan
peningkatan penggunaan rangkaian internet melalui media komunikasi. Perkongsian imej
yang penting melalui saluran yang. tidak selamat memberikan ruang imej tersebut digodam
oleh penceroboh. Teknik penyulitan ialah kaedah yang sesuai untuk melindungi imej
daripada serangan. Dey (2012) mencadangkan SD-AEI untuk penyulitan imej yang
menggunakan teknik Saifer Hill yang diubahsuai dengan menggunakan matriks
tersongsangkan kendiri. Matriks ini dijanakan oleh kata laluan yang sama yang digunakan
dalam penyulitan sebelumnya untuk menjadikannya lebih selamat. Beliau juga menyatakan
bahawa teknik ini boleh dikembangkan lagi dengan menambahkan manipulasi bit terhadap
Saifer Hill untuk mengukuhkan algoritma penyulitan.

Naveenkumar ef al. (2013) mencadangkan Saifer Hill dua peringkat yang merangkumi
pemilihan blok persegi untuk memanipulasi matriks tersongsangkan kendiri. Ini bertujuan
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untuk mengawal jumlah penyulitan bagi kadar penukaran piksel. Mereka menggunakan
teknik Saifer Pesanan Persegi Latin untuk menjanakan blok asas bagi matriks tersongsangkan
kendiri. Mereka juga membandingkan jumlah maklumat yang disulitkan antara Saifer Hill

dua peringkat dan empat peringkat untuk meningkatkan kecekapan sesebuah kamera dan
meningkatkan medan penggunaannya.

Kriptografi Lengkuk Elliptik (ECC) ialah suatu penyulitan kunci asimetri yang kompleks,
manakala Saifer Hill menggunakan penyulitan simetri yang mudah. Teknik penyulitan ime;
yang menggabungkan ECC dengan Saifer Hill (ECCHC) telah dicadangkan dalam Dawahdeh
et al. (2018) untuk menukar Saifer Hill daripada teknik simetri kepada asimetri dan
meningkatkan keselamatan dan kecekapannya untuk menentang penggodam. Matriks kunci
tersongsangkan kendiri berasal daripada parameter lengkuk eliptik
Ep:y2 = x3 4+ ax + b (modp) di atas medan perdana F, digunakan untuk menjanakan

penyulitan dan kunci rahsia penyahsulitan. Oleh itu, tidak perlu mencari matriks songsangan
dalam proses penyahsulitan. Entropi, Isyarat Puncak kepada Nisbah Bunyi (PSNR) dan
Intensiti Perubahan Purata Bersepadu (UACI) telah digunakan untuk menilai kecekapan
penyulitan imej berskala samar dan membandingkan imej yang disulitkan dengan imej asal
untuk menilai prestasi teknik penyulitan yang dicadangkan. Melalui ketiga-tiga kayu
pengukur ini, kaedah ini dibuktikan Jebih baik daripada sistem kripto sebelumnya yang
dibangunkan oleh Panduranga & Naveen Kumar (2012) dan Naveen Kumar ef al. (2012).

Untuk melindungi imej berskala samar, Satapathy & Rajkumar (2020) memodifikasi
sistem ECCHC dan menamakannya MECCHC. Saifer Hill dalam ECCHC memerlukan imej
asal yang dipetakan kepada nilai berangka sebelum melaksanakan penyulitan tetapi untuk kes
penyulitan imej dalam MECCHC, pesanan asal ialah piksel imej yang sudah wujud dalam
bentuk berangka dan tidak memerlukan fungsi pemetaan. Analisis membuktikan bahawa
masa pengiraan bagi penyulitan dan penyahsulitan imej lebih cepat berbanding dengan
Kkaedah ECCHC. Penilaian kecekapan yang menggunakan Entropi, PSNR dan UACI pula
menunjukkan kesan yang sctara seperti ECCHC.

Sorotan kajian di atas memberikan tumpuan kepada penggunaan kunci tersongsangkan
kendiri yang bertujuan mengurangkan masa untuk mendapatkan songsangan bagi kuneti
penyahsulitan, seterusnya meningkatkan kecekapan dan keselamatan sistem Saifer Hill dan
kembangannya. Analisis terkini menunjukkan kesan yang positif apabila digabungkan ECC
dan Saifer Hill. Persoalan timbul, adakah terdapat jenis lengkuk lain yang boleh
menggantikan E,, dan mempunyat kelebihan yang sama?

Qusunan makalah ini adalah seperti yang berikut: Seksyen 2 memberikan padanan
beberapa istilah dalam bahasa Melayu dengan bahasa Inggeris. Seksyen 3 menerangkan
pelaksanaan matriks tersongsangkan kendiri dalam Saifer Hill dan pelbagaiannya dengan
beberapa kelebihan. Dalam Seksyen 4, diberikan penerangan ringkas tentang persamaan
lengkuk eliptik yang akan digunakan dalam kajian. Seksyen 5 pula mengutarakan semula
Algoritma Saifer Hill yang konvensional. Seksyen 6 mengusulkan sistem kripto yang
menggabungkan antara ECC yang berasaskan lengkuk E dalam medan dedua dan Saifer Hill.

Seksyen 6 diikuti pula dengan contoh pelaksanaannya dalam Seksyen 7. Bab terakhir
mengandungi kesimpulan makalah.
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2. Istilah

Istilah yang digunakan merujuk istilah Dewan Bahasa dan Pustaka di Pusar Rujukan

Persuratan Melayu (PRPM). Beberapa istilah yang digunakan dalam makalah ini dipaparkan
dalam Jadual 1.

Jadual 1: Istilah dalam bahasa Melayu dan bahasa Inggeris

Bahasa Melayu Bahasa Inggeris Bahasa Melayu Bahasa Inggeris
Tersongsangkan kendiri | Involutory Penyahsulitan decryption
Saifer Cypher Aliran stream
Penyulitan Encryption

3. Fungsi Lengkuk Eliptik

ECC ialah teknik penyulitan yang sesuai digunakan dalam peranti mudah alih dan sistem
terbenam kerana ECC ini dapat menyediakan ciri-ciri keselamatan yang tinggi dengan saiz
kunci yang lebih kecil dan kurang penggunaan memori dan kuasa (Dawahdeh ef al., 2018).

Lengkuk bukan supersingular E ke atas medan dedua F,m ditakrifkan oleh
E:y* 4+ xy = x*+ ax® 4 b mod f(2)
dengan beberapa sifat seperti yang berikut:

(1) Identiti: P + c0 = co + P = P untuk semua P € E(Fym).
(2) Negatif: Jika P = (x,y) € E(Fym), maka (x,y) + (x, x +y) = oo, Titik (x,x +y)
dilambangkan dengan —P dan dipanggil negatif P; perhatikan bahawa titik —P berada
di dalam E(F,m). Juga, —co = oo,
(3) Penambahan titik: Biatkan P = (x,,y,) € E(Fym) dan Q = (x3,y,) € E(Fym)
manakala P = +@. Seterusnya, P + Q = (x3, y3) dengan
1= + ¥
X, + xq
3= +A+x;+x,+a

dan
¥z = Al +2x3) + x5+ y;.
(4) Penggandaan titik: Biarkan P = (x;,%,) € E(F,m), manakala P = —P. Seterusnya
2P = (x3,v3) dengan
A=x + A
X1

b
x3:/12+41-{-a=x12+;3
1

dan

Y3 = xlz + Axg +X3.
(5) Pendaraban skalar: Skalar bagi . suatu integer k mengikut titik @ = (x;,;) yang

terletak pada lengkuk E boleh ditakrifkan dengan mengulangi penambahan titik ¢ @~

kepada dirinya sendiri sebanyak k kali sehingga menghasilkan titik R yang juga
terletak pada lengkuk yang sama.

R=kQ=Q+Q+ +0Q.
Sebagai contoh, pengiraan 15Q boleh dilakukan menggunakan penambahan titik dan
penggandaan titik seperti yang berikut:
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150 =22+ + A +Q.

4, Algoritma Saifer Hill

Saifer Hill merupakan teknik blok saifer yang simetri yang diperkenalkan oleh ahli
matematik Lester Hill pada tahun 1929. Kedua-dua pengirim dan penerima mesti berkongsi
dan menggunakan kunci rahsia yang sama untuk melaksanakan proses penyulitan dan .
penyahsulitan. Rentetan huruf teks asal yang akan dikirim kepada penerima mestilah ditukar
terlebih dahulu kepada nilai berangka yang sepadan, contohnya

A=0,B=1,C=2,..,Z=125.

Kemudian, susunkan pesanan tersebut kepada bentuk matriks P;, ; yang bergantung pada saiz
kunci rahsia. Contohnya, sekiranya kunci rahsia bersaiz 3 X 3, iaitu

1 3 5
K3>(3 = [11 12 7]5
4 2 1
maka jujukan nombor bersepadan bagi teks asal

TRIGONOMETRIialah 19170806 1413 141204 1917 03

19 17 08 06
P3X4=[14 13 14 12],

04 19 17 08

hendaklah disusun seperti

dan proses penyulitan akan menghasilkan blok teks saifer dengan dua belas nilai berangka

yang berbentuk
1 3 5J[19 17 08 06
C3x45l11 12 7][14 13 14 12].
4 2 11104 19 17 08
3 21 5 16
= [15 8 11 2] mod 26,
4 9 25 22

Maka jujukan abjad yang bersepadan dengannya disusun seperti
DVFQPILCEJZW.

Untuk menyahsulit mesej ini, penerima perlu mengira songsangan matriks bagi K sedemikian

hingga K - K~ = I dengan ] merupakan matriks identiti. Kemudian, gunakan persamaan
P=K"*Cmod26

untuk memperoleh mesej asal P.

5. Perkaedahan

Dalam seksyen ini, kita mengemukakan kembali sebahagian daripada langkah penjanaan
kunei, penyuhtan dan penyahsulitan yang dibentangkan oleh Dawahdeh er ol (2018).
Katakan penglrlm (Pengguna A) mahu menghantar suatu imej kepada pihak lain (Pengguna
B) melalui saluran yang tidak selamat. Pertama, mereka hendaklah bersetuju dengan fungsi
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lengkuk eliptik £ dan berkongsi domain parameter a, b, f(z), G, dan @, b ialah pekali dalam
persamaan £, f{z) ialah polinomial tak terturunkan dan G ialah titik penjana. Kemudian,
setiap pihak perlu memilih kunci peribadinya secara rawak yang berdarjah kurang
daripada darjah f(z). Pemboleh ubah n, dan 1p masing-masing untuk Pengguna A dan B
bagi menjanakan kunci awam masimg-masing, iaitu

Pp=mn4 Gdan Py = ng - G.

Setiap pengguna mendarabkan kunci pertbadinya dengan kunci awam pengguna
lain untuk mendapatkan kunci awal K, 1 = (x,¥) melalui

K]:TIA'PB:nB'PA:nA‘nB'G:(x,y).

Seterusnya, mereka hendaklah mengira

Ky=x-G= ki) dank, =y G = (epy, kpp)
bagi menjanakan matriks kunci rahsia K,,,. Namun demikian, songsangan matriks ini tidak
selalu wujud. Untuk menyelesaikan masalah ini, matrik kunci tersongsangkan kendiri, iaitu

Ky = K;7! akan dijana dan kunci yang sama akan digunakan untuk penyulitan dan

penyahsulitan. Dalam kajian kita, pendekatan baharu ini akan dilaksanakan pada imej
berskala samar bersaiz 256 x 256 piksel. Imej akan dibahagikan kepada blok bersaiz empat
nilai piksel. Oleh itu, setiap pihak menghasilkan kunci K; bersaiz 4 x 4 dengan menggunakan
kaedah yang dibentangkan oleh Acharya et al. (2007).

Katakan

ditulis semula sebagai

Andaikan bahawa

_ Jkaq klz]
K“‘[km -

maka nilai bagi petak yang lain dalam K, diperoleh dengan menyelesaikan
KIZ =] — K117 K21 =]+ Kll dan Kll + KZZ - 0,
dengan / matriks identiti.

Sekarang, asingkan nilai piksel bagi imej kepada blok bersaiz empat. Setiap
blok akan ditukar kepada vektor bersaiz 4 x 1 dengan (P, P, Ps, ...). Kemudian,
darabkan K3 kepada sectiap vektor dengan mengambil modulo f(z) untuk
mendapatkan vektor saifer (Cy,C,,Cs, ...). Selepas itu, binakan semula imej
saifer € daripada nilai-nilai dalam vektor saifer dan utuskannya kepada pihak
lain. Pengiraan yang berikut diulang untuk setiap blok:
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Katakan
P11
__{P2a
b= Pz
Paj |
maka
kip kip kiz o kia)pas €11
— _ o1 k2 Kas kaa||P2i| _ feos
(1 =EK3P = koy ksy kss kagl|Ps1| = |ca modf(z).
kar kay kg kgqltPar Ca1

Proses penyahsulitan bermula setelah penerima. menerima imej saifer C
dengan memisahkan nilai piksel imej kepada blok bersaiz empat. Kemudian,
setiap blok disusun ke bentuk vektor lajur empat baris. Selepas itu, darabkan K,
kepada setiap vektor (€3, C,Cs, ... ) dengan mengambil modulo f(z) untuk
mendapatkan vektor (P, P2, P3, ... ) yang memberikan imej asal. Pendekatan yang

kita cadangkan dalam gabungan ECC yang berasaskan lengkuk E dalam medan
dedua dan Saifer Hill ini disimbolkan sebagai ECCBHC:

Langkah 1: Penjanaan Kunci

1.1 Pengguna A selaku pengutus mesej hendaklah
L.LI.1 memilih kunci peribadi, 72, yang berdarjah kurang daripada
darjah polinomial tak terturunkan, f(z).
1.1.2 mengira kunci awam Py, = n, - G
1.L1.3 mengira kekunci awal K; =ny, - Py = (x,y)
L.14 mengira Ky = x - G = (kyq, ki) dan Ky = y - G = (koq, kyy)
1.1.5 menjanakan matriks kuneci tersongsangkan kendiri K,
1.2 Pengguna B selaku penerima mesej hendaklah
12.1 memilih kunci peribadi, ng yang berdarjah kurang daripada
darjah polinomial tak terturunkan, f(z)
1.2.2 mengira kunci awam Py = ny, - G
1.2.3 mengira kekunci awal K, = ng - P, = (x, V)
1.2.4 mengira Ky = x G = (kyg, kyp) dan Ky = - G = (koy, by )
1.2.5 menjanakan matriks K :

Langkah 2: Penyulitan oleh pengguna A4

2.1 Pisahkan nilai piksel imej asal kepada blok bersaiz empat.

2.2 Susun setiap blok kepada vektor lajur dengan empat baris (4 x ).

2.3 Darabkan matriks kunci tersongsangkan kendiri K3 dengan setiap vektor
(P1, P2, P3, ...) dan ambil modulo f(2) untuk setiap nilai C; = K3F; mod f(z).

2.4 Membina imej saifer C daripada nilai dalam vektor saifer (C1,C5,Cs, ).

Langkah 3: Penyahsulitan oleh pengguna B

3.1 Pisahkan nilai piksel bagi imej asal kepada blok bersaiz empat.
3.2 Susun setiap blok kepada vektor lajur dengan empat baris (4 x 1).
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3.3  Gandakan matriks kunci tersongsangkan kendiri K; dengan setiap vektor
(€1,C,,Cg,...) dan ambil modulo f(z) untuk setiap nilai P; = K3C; mod
f(@).

3.4 Membina imej saifer € daripada nilai bersepadan dalam vektor saifer (£,
P, P30

Perubahan langkah kerja yang tertera di atas berlakupada langkah
1.1.1,1.2.1,2.3dan 3.3
sekiranya dibandingkan dengan Dawahdeh er al. (2018). Ini diakibatkan olech
penggantian lengkuk E,, dengan E. Matriks K;; yang menjanakan matriks segi
empat sama K3 1alah hasil daripada beberapa langkah pendaraban skalar di atas
lengkuk £. Kajian terdahulu telah membuktikan bahawa kerahsiaan n, dan ng
sangat sukar dibongkar kerana masalah diskrit log dalam pelaksanaan ECC,.
Oleh itu, kerahsiaan K;; turut terjamin. Seperti pengkaji terdahulu, sistem
ECCBHC ini masih mengekalkan kelebihannya yang utama semasa pelaksanaan

penyulitan dan penyahsulitan secara Saifer Hill, iaitu tidak perlu mendapatkan-

songsangan untuk Kz. Analisis untuk memperoleh Kz yang tersongsangkan
kendiri boleh dibuat melalui .
_ k11 k12]
S

dengan mencuba sebanyak 4 kali 2™ kombinasi titik yang mematuhi E.
Seterusnya, pencerobohan boleh dilakukan melalui penggunaan m yang kecil.
Situasi pencerobohan ini boleh dikurangkan sekiranya pengguna memilih 7 yang
perdana mengikut piawaian yang telah dikemukakan oleh FIPS PUB 186-4 dan
boleh didapati di laman web NIST. Piawaian ini merupakan siri rasmi penerbitan
yvang keempat yang berkaitan dengan piawaian dan garis panduan yang diguna
pakai dan termaktub di bawah peruntukan’ dalam Akta Maklumat Persekutuan

Pengurusan Keselamatan, iaitu The Federal Information Security Management
Act (FISMA) tahun 2002.

6. Contoh Pelaksanaan
Anggapkan bahawa pengguna A mahu mengutus imej M kepada pengguna B dan

mereka bersetuju untuk menggunakan lengkuk eliptik
E:y2 +xy=x3+2%2+ (2> + D) mod (z* +z+ 1) ke atas medan dedua Fys

Unsur a;z° + a,z% + ¢,z + @, dalam medan tersebut diwakili oleh rentetan bit

(aza,a;a,) bersaiz empat;, contohnya, (0101) mewakili z2 +1. Biarkan
a==z%b=2z%+1. Semua titik yang melalui lengkuk E adalah seperti yang
berikut: -

o0 (0011,1100) (1000,0001) (1100,0000)
(0000,1011) (0011,1111) (1000,1001) (1100,1100)

(0001,0000) (0101,0000) (1001,0110) (1111,0100) T

(0001,0001)
(0010,1101)
(0010,1111)

(0101,0101)
(0111,1011)
(0111,1100)

(1001,1111)
(1011,0010)
(1011,1001)
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Salah satu titik yang terpilih, iaitu G = (22, 1) merupakan titik penjana atau titik
asas (Hankerson e a/., 2006). Oleh itu, domain parameter a, b, f(2), G untuk E ialah
73,23 + 1,z + 2 +1,(23,1). Sebelum Pengguna A mengutuskan imej berskala
samar, perkara pertama yang perlu dilakukan adalah mendapatkan nilai berangka
yang sepadan dengan warna merah, hijau, biru (RGB) bagi setiap pilsel untuk
imej berwama. contohnya Angrv Birds bersaiz 128 x 128 piksel dalam Rajah 1.
Objek yang kita pilih untuk kajian ini ialah objek yang tidak realistik atau nyata

berbanding dengan imej Lena yang biasa dijadikan sebagai perbandingan oleh
pengkaji terdahulu.

Rajal 1: Imej berskala warna Angr Birds bersaiz 128 x 128 piksel

Berikut ini merupakan sebahagian daripada nilai berangka yang sepadan
dengan Rajah 1:

243 119 8 2 66 129 129 53
243 119 8 2 49 96 96 40 ..
243 120 9 3 10 16 16 9 (1)
5 5 84 196 251 251 251 251

5 5 62 145 186 186 186 186
6 6 11 25 30 30 30 30

A

Jika Pengguna A mahu menghantar imej berskala samar. iaitu 45 g1y Birds bersaiz 128 x 128
piksel kepada Pengguna B seperti dalam rajah yang berikut:

Rajah 2: Imej berskala samar Angry Birds bersaiz 128 x 128 piksel
maka kedua-dua pengutus dan penerima imej perlu menuruti langkah berikut:

Langkah 1: Penjanaan kunci
1.1 Pengguna 4 selaku pengutus mesej
LT memilih kunci rahsia, 1, = 22 + 1.
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mengira kunci awam Pi=n, G=(Z+z+1,2)
mengira kunci awal K; = n, - Pp = (2% +22,2° + 22) = (x,y)
mengira Ky = x - G = z3(23,1) + 22(2%,1) = (2%, 1) = (kyq, ky,) dan

Ky=y:G=23z%1)+22(z% 1) = (z3,1) = (ka1, kyy)
3
menggunakan Ky, = [z 3 ﬂ untuk menjanakan kunci tersongsangkan kendiri
z
z3 1 2241 1

. 23&...#”" . 1 Z3 ——— 0 e ——
z2+1 1 23 1
z3 0 z3 1

1.2 Pengguna A-selaku pengutus mesej

1.2.1
1.2.2
1.2.3
124

1.2.5

memilih kunci rabsia, ng = z? -+ z + 1.

mengira kunci awam Py =np - G = (23 +z + 1,23 + 1)

mengira kunci awal K; = ng - Py '= (2% + 22,2% 4 22) = (x,y)
mengira K; = x - G = 23(2%,1) + 22(2%,1) = (23, 1) = (kyq, kyy) dan

KZ =y G = 23(23, 1) -+ 2_2(23,, 1) = (23, 1) = (kz]_, kzz)-
3
menggunakan Ky, = [zs ﬂ untuk menjana kunci tersongsangkan kendiri

z8 1 2241 1
z3 1 z3 0
z2Z2+1 1 Z° 1
z3 0 z° 1

Langkah 2: Penyulitan oleh Pengguna 4
Peta unsur pemasukan dalam matriks (1) kepada nombor yang sepadan dengan imej
berskala samar melalui formula Y = 0.299R + 0.587G + 0.1145. Penggunaan

formula ini sangat popular dalam kalangan penyelidik terdahulu dan telah dikaji dari
segi kesesuaiannya berbanding dengan beberapa formula lain (Nguyen & Brown,

2.1

2017).

diikuti
berikut

243 119 8 2 50 97 97 40

243 119 8 2 50 97 97 40
243 119 .8 2 50 97 97 40 .. @
5 5 63 147 188 188 188 188 ..

5 5 63 147 188 188 188 188
5 S 63 147 188 188 188 .188

pula dengan menukarkan matriks (2) ke bentuk polinomial seperti yang
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2 2% +2% 42 241 2S4S r b1 2P

z
2+ 28425424 4241 26425424 3224241 23 | T
27428 2P bzt bz 41 28425 42422zl 23
z2 41 z2 41 2zt 42t 22tz 41
z2 41 2241 22 +zt 4232l 241
z2 4+ 1 zZ 41 2 +zt 423422 241
3)
Seterusnya, turunkan setiap polinomial tersebut dalam modulo (z* + z + 1), iaitu
1 z3+z2 4z 23 .
1 z2+z%4+z 28
1 z34+z% 4z 23 @
2241 2241 224z ..
z2+1 z2 41 z2+z
z24+1 z% 41 z3 4z

22 Pisahkan matriks (4) menjadi blok P,,P,,Pa, ... yang masing-masing merupakan

2.3

vektor bersaiz 4x1:

1 234224 2 z3

1 23+ 2242 z3
P = By = , Py = S e
171 N P R N (S P

z2+1 z: 4+ 1 z3 4z

Seiringan dengan itu, suatu kunci rahsia T perlu dikongsikan bersama penerima
mesej. Katakan M) = [my;] dan P, = [py ] masing-masing daripada matriks (3) dan
(4) untuk i=1,23,4. Unsur pemasukan kedua-dua matriks tersebut boleh
dihubungkan dengan perkaitan p;; = my; — t;;(z* + z + 1) dengan t;; merupakan
kunci rahsia ahli kepada T. Dengan menggunakan kaedah pembahagian panjang,
(iaitu Algoritma Euklidan), nilai t;; = t,; = t3; = 1 dan t41 = 0 boleh dicari.
Secara umum, kunci

1T z24+z+1 0

1 z24z+1 0

_ _ 1 224241 0
T=[ty}= 0 0 z+ 1
0 0 z+1
0 0O z+ 1

diperoleh melalui huiaungan Dij :-'mi' — tif(2)

Pendaraban K3 kepada vektor P; akan menghasilkan vektor saifer C;

z3 1 z2+1 1111 z2+ 1
2 3
- .p —1% 1 =z 01 11 4
CL=K;-P = 2241 1 3 1 =124 mod (z* + z + 1)
z3 0 z° 11z +1 z2 11

dan proses yang sama diulang untuk memperoleh blok C,, Cs, ....
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pengiraan kunci penyahsulitan dalam sistem Saifer Hill yang asal juga turut dipercepat
dengan kunci yang tersongsangkan kendiri. Namun begitu, analisis sebenar untuk mengira
masa larian algoritma penyulitan dan penyahsulitan belum dilakukan lagi. Begitu juga dengan
analisis Entropi, PSNR dan UACL Keempat-empat analisis ini perlu dilakukan pada masa

hadapan bagi menguji sejauhmana tahap keberkesanannya jika dibandingkan dengan sistem
terdahulu. .
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