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Watermarking biometric data is growing importance and relatively new issue that
used in authentication system. Watermarking is a technique of hiding specific
data for copyright authentication. This data can be used to verify the ownership.
Today, with the rapid growth of the Internet, the increased of functionality of
computers and recent developments in fingerprint sensing technology for
acquiring a fingerprint without using the traditional ink and paper make these
image of biometric data (fingerprints) open to the potential attacks during
transmission. Recipients required a mechanism which can prove the accuracy of
their image. If the images are watermarked, it is easy for the owner to verify the

images.



This thesis focuses on the study of watermarking on fingerprint images. A
watermarking technique together with an encryption method to increased a
security of the biometric data especially fingerprints is proposed. Digital
watermark is used to embed information of the owner of the fingerprint image to
protect the intellectual property rights of the fingerprint data. While encryption

technique can be applied to the embedded information for increasing security.

Encryption is the commonest and easiest way to guarantee secure information.
AES (Advance Encryption Standard) has been used in this project. AES is more
reliable not only because its key size is variable over 128 bits but also enhanced

transformation scheme is unpredicted at all.

This thesis provides a comprehensive discussion on the comparison of the
digital watermarking techniques and their desirable features, common method of
attacks such as translation, rotation, scaling, resizing, cropping, JPEG
compression, noise addition, median filter, histogram equalization and gamma
correction. Experimental results demonstrate that the frequency domain scheme

is robust to most of the attacks.

Finally, with the application of watermarking method, in which a user’s biometric
data is hiding in the fingerprint image, combining the advantage of encryption
system, the security of the biometric data should be thought of as the means to

eliminate of at least some of the attacks.
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Data biometrik ‘watermarking’(tanda air) sedang berkembang dan secara
relatifnya produk baru yang boleh digunakan di dalam sistem pengenalan. Data
ini boleh digunakan untuk mengesahkan kepunyaan (ownership). Hari ini,
dengan pertumbuhan pesat internet, peningkatan fungsi komputer dan
pembangunan terkini teknologi cap jari untuk meminta cap jari tanpa
penggunaan dakwat tradisional dan kertas membuatkan imej data biometrik
mempunyai peluang untuk serangan penghantaran. Penerima mengkehendaki
satu mekanisma di mana dapat membuktikan secara tepat imej tersebut. Jika
imej tersebut adalah ber'watermarked’, ia adalah mudah bagi tuan punya untuk
mengesahkan imej tersebut dengan bantuan mesin pengolah digital seperti

komputer.

Justeru itu, tesis ini memfokuskan kajian terhadap imej cap jari yang

di‘watermarking’kan. Teknik ‘watermarking’ bersama dengan cara enkripsi untuk



meningkatkan keselamatan terutamanya biometrik data cap jari adalah yang
dicadangkan. ‘Watermark’ merupakan suatu cara untuk menyembunyikan data
atau informasi tertentu ke dalam suatu data digital lainnya. Tesis ini
menumpukan kepada penggunaan teknik ‘watermarking’ ke atas imej cap jari
dengan menyembunyikan informasi tuan punya imej cap jari bagi melindungi hak
harta intelektual (Intelectual Property) dan juga demi keselamatan data tersebut..
Sementara itu, teknik enkripsi boleh diaplikasikan ke atas data tersebut sebelum

proses ‘watermarking’ dilakukan bagi meningkatkan keselamatan.

Enkripsi adalah cara yang biasa dan mudah bagi memastikan keselamatan
informasi. AES (Advance Encryption Standard) telah digunapakai dalam projek
ini. AES adalah lebih relevan bukan kerana saiz kunci (key) adalah melebihi 128
bit tetapi juga skema transformasinya yang telah dikembangkan dan

keputusannya adalah di luar jangkaan.

Perbandingan ke atas dua domain teknik ‘watermarking’ telah dikupas dan
diperbincangkan dengan lebih terperinci. Kelebihan ciri-ciri teknik dan juga
ketahanan ‘watermarked’ imej terhadap beberapa siri serangan juga
dipersembahkan. Keputusan eksperimen menunjukkan domain frekuenci lebih

tegar terhadap kebanyakan serangan yang diuji.

Akhirnya, dengan penggunaan cara ‘watermarking’ di mana data biometric

pengguna adalah disembunyikan dalam imej cap jari, kelebihan system enkripsi



digabungkan, keselamatan data biometric dapat menghapuskan sekurang-

kurangnya beberapa serangan ke atas imej cap jari.
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