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This thesis documents nonlinearity analyses performed on the key generation
protocol of El-Gamal AAjz Cryptosystem. The main aim of this research is
to improve the security of the cryptosystem with regards to its key generation
protocol against linear cryptanalysis, and this is achieved through series of
tests and evaluations of the strength of the protocol in terms of nonlinearity
measurement and bijectivity evaluation. Basically, the work is done in two

phases.

In the first phase, the bijectivity of AAs function in the cryptosystem is eval-
uated. The process consisted of investigating the function in the protocol and
inspecting bit distribution in the public key to determine whether it is balanced
or not. In the second phase, a statistical approach based on the original work
of Matsui (1993) is extended to perceive any possible linear relation between
public key and ephemeral private key. There have been three major evolutional

phases of the key generation protocol and the tests are done onto each of it.

Though theoretically the key generation protocol is nonbijective, it still sat-
isfies the bijectivity criterion. Also, the nonlinearity measurement of the key
generation protocol is very high making it almost impossible to extend linear

cryptanalysis onto it, especially for higher bit input size. Thus for 128-bit

il



ephemeral key, it is conjectured that the success probability to guess the cor-
rect ephemeral private key using linear cryptanalysis is close to nil. However,
it is easier to attack the key generation protocol using less complicated attack
such as dictionary attack because only a single round of function is involved in
it.

Based on the findings, we propose two methods to improve the security of El-
Gamal AAg cryptosystem against linear cryptanalysis. Since the nonlinearity
level of the key generation protocol is phenomenal, the function in the protocol
should be iterated at least twice to amplify its security. This is done not only
to reduce the chance of guessing the correct ephemeral private key via linear
cryptanalysis, but also to increase cryptanalysis work of dictionary attack. The
second method is to multiply the generator point with a large number to in-
crease the linear cryptanalysis work as well as obtain a better bit distribution

in the public key.
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Tesis ini mendokumentasikan analisis-analisis hubungan tak linear ke atas pro-
tokol penghasilan kunci bagi sistem kriptografi AAs El-Gamal. Matlamat
utama penyelidikan ini adalah demi meningkatkan keselamatan sistem krip-
tografi ini dari segi protokol penghasilan kuncinya terhadap kriptanalisis lin-
ear, dan semua ini dicapai melalui siri-siri ujian dan penilaian ke atas kekuatan
protokol ini dari aspek ukuran tak linear dan penilaian bijektif. Pada dasarnya,

kaedah kajian dijalankan dalam dua fasa.

Dalam fasa pertama, status bijektif fungsi AAs dalam sistem kriptografi dini-
lai. Proses ini merangkumi siasatan ke atas fungsi tersebut dan pemeriksaan
taburan bit dalam kunci awam bagi menentukan sama ada ianya seimbang
atau tidak. Dalam fasa kedua, pendekatan statistik berdasarkan hasil kerja
asli Matsui (1993) dilanjutkan bagi memeriksa sebarang kemungkinan adanya
perkaitan linear di antara kunci awam dan kunci rahsia singkat. Protokol peng-
hasilan kunci ini melalui tiga fasa evolusi dan ujian-ujian ini dilakukan ke atas

setiap daripada fasa-fasa tersebut.

Walaupun secara teorinya, protokol penghasilan kunci kita adalah tidak bijek-
tif, ia masih memenuhi ciri-ciri kebijektifan. Malahan, tahap tak linear protokol
ini sangat tinggi menjadikannya hampir mustahil untuk ditembusi oleh krip-
tanalisis linear, terutamanya bagi saiz bit kemasukan yang tinggi. Justeru, bagi
kunci peribadi singkat bersaiz 128-bit, disimpulkan bahawa kebarangkalian un-

tuk menduga kunci peribadi singkat yang betul adalah hampir sifar. Namun,



adalah lebih mudah untuk menyerang protokol penghasilan kunci ini meng-
gunakan kaedah yang kurang rumit seperti serangan kamus memandangkan

hanya satu pusingan fungsi terlibat di dalamnya.

Berdasarkan penemuan-penemuan ini, kami mencadangkan dua kaedah bagi
meningkatkan keselamatan sistem kriptografi AAz El-Gamal terhadap krip-
tanalisis linear. Memandangkan tahap tak linear protokol penghasilan kunci
adalah sangat mengagumkan, fungsi yang digunakan dalam protokol haruslah
diulang sekurang-kurangnya dua kali bagi menguatkan keselamatannya. Ini di-
lakukan bukan sahaja demi mengurangkan kebarangkalian meneka kunci rahsia
singkat melalui kriptanalisis linear, tetapi juga bagi menambah kerja kriptanal-
isis serangan kamus. Kaedah kedua adalah dengan mendarab generator dengan
nilai yang besar bertujuan untuk meningkatkan kerja kriptanalisis linear dis-

amping mencapai taburan bit yang lebih baik dalam kunci awam.
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